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Co to jest Certylikat KSel?

Certyfikat KSeF stanowi cyfrowe narzedzie kryptograficzne, ktore potwierdza tozsamosc osoby fizycznej lub podmiotu gospodarczego.

Dokument ten jest wydawany przez Centrum Certyfikacji dziatajgce w ramach Ministerstwa Finansow. Certyfikaty te zawierajg szczegotowe dane
osobowe whnioskujgcego lub informacje identyfikujgce dany podmiot gospodarczy.

Z uwagi na wrazliwy charakter danych osobowych, o certyfikat zawierajacy dane konkretnej osoby fizycznej moze wystgpic wytacznie ta osoba.
Tylko osoba, ktorej dane dotycza, moze pobrac certyfikat i nastepnie wykorzystywac go w systemie KSeF. Ta zasada zapewnia najwyzszy poziom
bezpieczenstwa i chroni przed nieuprawnionym dostepem do systemu.

Okres waznosci certyfikatu Data poczatkowa Automatyezne wygasniecie
Certyfikat KSeF zachowuje waznosc przez Jesli we wniosku nie zostanie okreslona Po uptywie okresu waznosci certyfikat
maksymalnie 2 lata od daty wskazanej we data poczatkowa waznosci, certyfikat automatycznie wygasa i konieczne jest
whniosku o jego wydanie bedzie wazny od momentu jego wydania ztozenie wniosku o0 nowy

przez system
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Co to jest Certyflikat KSek™?

Certyfikat KSeF bedzie stanowit jedng z dostepnych metod uwierzytelnienia sie w systemie. Jest to narzedzie, ktére stanie sie dostepne

dopiero po uprzednim uwierzytelnieniu sie w KSeF przy uzyciu profilu zaufanego, podpisu kwaliflkowanego lub pieczeci kwalifikowanej. Ta
dwuetapowa procedura zapewnia dodatkowy poziom bezpieczenstwa.

Z.astosowanie w trybach szczegolnych Termin wdrozenia

Certyfikat KSeF bedzie niezbedny do oznaczenia faktury specjalnym kodem Uwierzytelnienie za pomocyg certyfikatu KSeF oraz

umozliwiajgcym potwierdzenie tozsamosci wystawcy. Dotyczy to wystawiania jego wykorzystanie przy wystawianiu faktur w

faktur w nastepujacych trybach szczegolnych: trybach szczegolnych bedzie [ggleydliVc)ele iV {<Te]e
2026 rokul

Tryb offline24 (tymczasowy brak potaczenia)

Tryb offline przy niedostepnosci systemu To kluczowa data dla wszystkich przedsiebiorcow

Tl awErlmy KEeE planujgcych korzystac z tej funkcjonalnosci.



bEtlo
Co to jest Certylikat KSek?

O wydanie certyfikatu bedzie mozna wystepowac w Module Certyfikatow i Uprawnien (MCU) juz od 1 listopada 2025 roku. Modut MCU zostanie udostepniony
w domenie systemu KSeF i bedzie dostepny dla wszystkich uprawnionych uzytkownikow po zalogowaniu sie do systemu.

01 02

Osoby fizyczne zgtoszone w ZAW-FA Osoby z uprawnieniami wtascicielskimi

Osoby fizyczne, ktore zostaty zgtoszone w zawiadomieniu ZAW-FA, beda Osoby fizyczne posiadajgce uprawnienia wtascicielskie w systemie KSeF majg
mogty ztozyc¢ wniosek bez dodatkowych warunkow automatyczny dostep do funkgcji wnioskowania

03 04

Podatnicy niebedacy osoba fizyczna Osoby z nadanymi uprawnieniami

Podmioty prawne posiadajgce uprawnienia wtascicielskie i postugujgce sie Osoby lub podmioty, ktorym uprawnienia zostaty nadane w MCU po 1

pieczecig elektroniczng do uwierzytelnienia w KSeF listopada 2025 roku

Wymienione kategorie uzytkownikow beda mogty sktadac wnioski o certyfikat KSeF bez spetniania jakichkolwiek dodatkowych wymagan czy warunkow.,

System automatycznie zweryfikuje uprawnienia na podstawie danych zawartych w profilu uzytkownika.
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Co to jest Certyfikat KSel?

Integracja z narzedziami komercyjnymi

Certyfikat bedzie mozna wykorzystywac w profesjonalnych
narzedziach komercyjnych do wystawiania e-Faktur, ktore sg
zintegrowane z APl KSeF 2.0. Dzieki temu przedsiebiorcy
korzystajgcy z systemow ksiegowych bedg mogli ptynnie
uwierzytelniac sie za pomoca certyfikatu.

Wazne ograniczenie: Nie bedzie mozliwosci uwierzytelnienia
sie certyfikatem w bezptatnych narzedziach oferowanych przez
Ministerstwo Finansow, takich jak Aplikacja Podatnika KSeF.

Dwa rodzaje certylikatow

Certyfikat KSeF - uwierzytelnienic|gpdsyigtlerdels VNN ol=Te v4[

wytacznie do uwierzytelniania sie w systemie KSeF jako jedna z

dostepnych metod logowania.

Certyfikat KSeF - offline|WaVigaEleElglANol=Tevi (<3¢ (e M ey4gt-Tov4=Tgl L

faktury kodem umozliwiajacym potwierdzenie tozsamosci
wystawcy przy wystawianiu faktur w trybie offline.
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Certyfikat do uwierzytelnienia

Uniwersalne narzedzie dostepu do systemu K>Sel

Certyfikat typu 1 zostat zaprojektowany jako uniwersalne narzedzie do uwierzytelniania sie w systemie KSeF. Stanowi on jedna z wielu dopuszczalnych metod logowania, ktora
moze byc¢ stosowana zamiennie z innymi metodami uwierzytelnienia dostepnymi w systemie.

Sesja interaktywna Sesja wsadowa

Uwierzytelnienie certyfikatem KSeF bedzie mozliwe podczas pracy interaktywnej Certyfikat moze byc¢ rowniez wykorzystywany w sesjach wsadowych, gdzie

z systemem, gdy uzytkownik bezposrednio korzysta z interfejsu aplikacji nastepuje automatyczne przetwarzanie duzych ilosci faktur
Mechanizm uprawnien Powiazanie identyfikatorow
Po zalogowaniu sie certyfikatem KSeF system automatycznie uwzglednia System inteligentnie rozpoznaje powigzanie miedzy identyfikatorami NIP i PESEL tej
uprawnienia powigzane z identyfikatorem podatkowym (NIP lub PESEL) uzytkownika. samej osoby, co umozliwia ptynne korzystanie z certyfikatu niezaleznie od tego, ktory

Dzieki temu uzytkownik ma dostep do wszystkich funkcji, do ktorych zostat identyfikator zostat uzyty przy jego wydaniu.

upowazniony.
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Certyfikat offline
/.abezpieczenie faktur w trybach awaryjnych

Certyfikat typu 2 petni specjalistyczna role w systemie KSeF. Jest przeznaczony do oznaczenia faktury specjalnym kodem umozliwiajacym potwierdzenie tozsamosci wystawcy przy wystawianiu

dokumentow w sytuacjach nadzwyczajnych. Dotyczy to nastepujacych trybow pracy:

1 2 3
Tryb offline24 Tryb offline Tryb awarii
Czasowy brak potgczenia z systemem KSeF trwajacy do 24 Niedostepnosc systemu KSeF wymagajaca kontynuacji Awaria systemu KSeF uniemozliwiajgca standardowe
godzin wystawiania faktur wystawianie faktur

[J Interpretacja potwierdzenia tozsamosci

Przez potwierdzenie tozsamosci wystawcy nalezy rozumiec:

Potwierdzenie tozsamosci osoby - jesli certyfikat byt wydany na osobe fizyczna i zawiera jej dane osobowe
Identyfikacje konkretnego podmiotu - na przyktad spotki, jesli certyfikat byt wydany na podmiot inny niz osoba fizyczna, taki jak spotka z ograniczong odpowiedzialnoscig czy spotka

akcyjna
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Certyfikat KSel

Kluczowe informacje o certyfikatach

Osobne generowanie certyfikatow Mechanizm rozréznienia

Certyfikaty KSeF obu typow (typu 1 - uwierzytelnienie oraz Dla utatwienia identyfikacji i rozroznienia certyfikatow przez
typu 2 - offline) bedg generowane catkowicie osobno. System uzytkownikow, certyfikaty obu typow beda posiadaty w atrybucie
nie  przewiduje mozliwosci  wygenerowania jednego CN (commonName) odpowiedni dopisek:

uniwersalnego  certyfikatu KSeF, ktory obemowatby

- dla certyfikatow typu 1

jednoczesnie oba zastosowania.
- dla certyfikatdw typu 2
Oznacza to, ze jesli przedsiebiorca potrzebuje korzystac

zarowno z funkgji uwierzytelnienia, jak i z mozliwosci Ten wyrazny sposob oznaczenia zapewnia, ze uzytkownik zawsze

wystawiania faktur w trybie offline, musi wystapi¢ o dwa bedzie wiedziat, z jakim typem certyfikatu ma do czynienia i do

odrebne certyfikaty - kazdy przeznaczony do innego celu. Jakiego celu moze go wykorzystac.
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Certyfikat KSeF

Limity dotyczace certyfikatow KSelf

System KSeF wprowadza precyzyjne limity liczby certyfikatow, ktore moze posiadac jeden uzytkownik lub podmiot. Limity te zostaty ustalone w celu

zapewnienia bezpieczenstwa systemu oraz racjonalnego zarzadzania certyfikatami.

Osoby z numerem PESEL Osoby fizyczne z numerem NIP
Osoba fizyczna postugujgca sie wytacznie numerem PESEL moze Osoba fizyczna postugujaca sie identyfikatorem NIP (prowadzaca
posiadac: dziatalnosc¢ gospodarczg) moze uzyskac:

Co najwyzej 2 aktywne certyfikaty w danym momencie - Co najwyzej 100 certyfikatow wydanych na podstawie danych

Dodatkowo 2 nowe certyfikaty oczekujace na uzycie po kwalifikowanego certyfikatu podpisu elektronicznego

wygashieciu obecnie aktywnych - Dodatkowo 100 nowych certyfikatow do wykorzystania po

To ograniczenie ma zastosowanie do 0osob, ktore nie prowadza WeREniEall ket EllS elootiRE ey el

dziatalnosci gospodarczej i nie posiadaja przypisanego numeru NIP. Ten wyzszy limit uwzglednia potrzeby przedsiebiorcow prowadzacych
rozbudowang dziatalnos¢ gospodarcza.
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Certyfikat KSeF

Limity dotyczace certyfikatow KSel' - kontynuacja

Firmy (identyfikator NIP)

Podmiot gospodarczy identyfikowany numerem NIP, taki jak spotka z
ograniczong odpowiedzialnoscia, spotka akcyjna czy inna forma prawna,
moze posiadac:

Co najwyzej 100 certyfikatow wydanych na podstawie danych

kwalifikowanego certyfikatu pieczeci elektronicznej

Dodatkowo 100 nowych certyfikatow przeznaczonych do uzycia po

wygasnieciu obecnie aktywnych

Pieczec elektroniczna jest odpowiednikiem podpisu elektronicznego dla

podmiotow innych niz osoby fizyczne.

Podmioty bez NIP/PESEL

Podmioty zagraniczne lub inne jednostki, ktore uwierzytelniajg sie za
pomocy certyfikatu niezawierajacego identyfikatora NIP ani PESEL, moga
uzyskac:

Co najwyzej 2 aktywne certyfikaty w tym samym czasie

Dodatkowo 2 nowe certyfikaty do uzycia po wygasnieciu obecnie

obowigzujacego certyfikatu

Ten limit jest analogiczny do limitu dla osob fizycznych postugujacych sie
wytacznie numerem PESEL.

Okreslone limity certyfikatow zapewniajg rownowage miedzy elastycznoscig uzytkowania systemu a zachowaniem najwyzszych standardow bezpieczenstwa.

Przedsiebiorcy moga planowac zarzadzanie certyfikatami z odpowiednim wyprzedzeniem, dbajgc o ciggtosc dostepu do systemu KSeF.
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Wydanie certyfikatu KSelk w MCU

Rozpoczecie procesu wnioskowania i Generowanie klucza i wniosku o

O Certyfikaty '*?) wydanie certyfikatu

Whnioskuj o certyfikat

»* Whioskuj o certyfikat

Aby ztozy¢ wniosek o certyfikat KSeF w Module Certyfikatow i Uprawnien, nalezy

Nazwa certyfikatu* ©

najpierw zalogowac sie do MCU przy uzyciu dostepnej metody uwierzytelnienia
(profil zaufany, podpis kwalifikowany lub pieczec kwalifikowana).

Po zalogowaniu nalezy z menu gtownego wybrac pozycje KEqWMIlCINd, a nastepnie

przejsc do podzaktadki RYAsleISIfeXe=IgaYil C1N.

System MCU wyswietli formularz zatytutowany ,Generowanie klucza i wniosku o i
wydanie certyfikatu®. Jest to pierwszy krok procesu sktadania wniosku o wydanie : Nie moze zawieraé:
certyfikatu KSeF. @ wiecej

© po
nnyct

W tym kluczowym kroku nastepuje generowanie pary kluczy kryptograficznych:
klucza publicznego oraz klucza prywatnego. Te dwa elementy stanowig podstawe

Powtorz hasto*

bezpieczenstwa certyfikatu i umozliwiajg pozniejsze uwierzytelnienie w systemie.
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Wydanie certyfikatu KSeF w MCU
Modut Certyfikatéw i Uprawnien (MCU)

. Uprawnienia

Generowanie klucza i wniosku o
© Certyfikaty '*?) wydanie certyfikatu

[J Kluczowa informacja o kluczach kryptograficznych

. % g Whnioskuj o certyfikat
» Whioskuj o certyfikat :

Klucz publiczny jest automatycznie dotagczany do sktadanego wniosku o wydanie certyfikatu KSeF. Ten klucz moze byc

udostepniany i stuzy do weryfikacji tozsamosci uzytkownika w systemie. » Lista certyfikatow Nazwa certyfikatu® @

Klucz prywatny jest absolutnie niezbedny do postugiwania sie certyfikatem KSeF. Jest on przypisany wytacznie do wtasciciela
certyfikatu i stanowi podstawe bezpieczenstwa catego mechanizmu uwierzytelnienia.

Klucz prywatny nie .

powinien by¢ ujawniany!

@ 1cy
Nalezy przechowywac go w maksymalnie bezpiecznym miejscu. Utrata klucza prywatnego oznacza catkowitg utrate mozliwosci © 1 znak specjainy: 1@#3%"8*(-_=+
korzystania z certyfikatu, a jego ujawnienie osobom trzecim moze prowadzic do powaznych naruszen bezpieczenstwa. System nie oferuje Powtérz hasto*

mozliwosci odzyskania utraconego klucza prywatnego - w przypadku jego zgubienia konieczne bedzie wygenerowanie catkowicie nowego

certyfikatu.



Wydanie certyfikatu KSeF w MCU

Definiowanie nazwy certylikatu

W polu oznaczonym jako [1] Nazwa certyfikatu uzytkownik musi podac¢ nazwe, pod ktorg zostanie zapisany
zarowno klucz prywatny, jak i sam certyfikat. Ta nazwa petni kilka istotnych funkcji w systemie:
Stuzy do identyfikacji certyfikatu na liscie wszystkich certyfikatow uzytkownika

System wykorzysta ja do automatycznego zapisu plikow zwigzanych z certyfikatem na urzadzeniu
uzytkownika

Utatwia pozniejsze wyszukiwanie konkretnego certyfikatu wsrod wielu dokumentow
Wymagania formalne nazwy

Nazwa certyfikatu musi spetniac okreslone kryteria techniczne:

1. Dtugosc: od 5 do 50 znakéw
2. Dopuszczalne znaki: litery polskiego alfabetu (bez znakow diakrytycznych), cyfry (0-9), spacje

3. Znaki specjalne: myslnik (-) oraz podkreslenie ()

Przyktadowe prawidtowe nazwy: ,Certyfikat_Firmy_2025", ,Moj pierwszy certyfikat’, ,Cert-Uwierzytelnienie-
o1’

Nazwa certyfikatu*

1

btla
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Wydanie certyfikatu KSeF w MCU

T'worzenie hasta zabezpieczajacego

W polu oznaczonym jako [2] Hasto nalezy zdefiniowac silne hasto, ktore bedzie zabezpieczato klucz prywatny przed
nieuprawnionym dostepem. To hasto stanowi dodatkowa warstwe ochrony certyfikatu.

Wymagania dotyczace hasta

Hasto musi spetniac nastepujace rygorystyczne kryteria bezpieczenstwa:

Dtugosc: od 15 do 32 znakow
Wielka litera: co najmniej jedna wielka litera alfabetu tacinskiego (A-Z) bez polskich znakow diakrytycznych

Mata litera: co najmniej jedna mata litera alfabetu tacinskiego (a-z) bez polskich znakow diakrytycznych

Cyfra: co najmnigj jedna cyfra (0-9)

Znak specjalny: co najmniej jeden ze znakow: |@#$% & ()-_=+

Przyktad prawidtowego hasta: ,Moje#Haslo2025_KSeF!"

WAZNE: System nie przewiduje mozliwosci resetowania zapomnianego hasta. W przypadku utraty hasta jedynym rozwigzaniem bedzie wygenerowanie catkowicie nowego certyfikatu z nowym hastem.



Wydanie certyfikatu KSel' w MCU

Potwierdzenie hasta

Po zdefiniowaniu hasta w polu [2], nalezy je zapamieta¢ lub zapisa¢ w bezpiecznym miejscu. Jest to absolutnie kluczowe,

poniewaz system nie oferuje funkgji resetowania zapomnianego hasta.
Zalecane metody bezpiecznego przechowywania hasta:

Menedzer haset (np. KeePass, LastPass, 1Password)
Zaszyfrowany plik na zabezpieczonym nosniku

Sejf lub inna fizyczna skrytka (dla zapisanego hasta)

Nigdy nie nalezy przechowywac hasta w postaci niezabezpieczonej, takiej jak zwykty plik tekstowy czy notatka w telefonie)

: Generowanie klucza i wniosku o
o Certyfikaty 1z2

wydanie certyfikatu

] © certyfikat
* Whinioskuj o certyfikat

STB CErTytiKatow Nazwa certyfiketu* O 1

@

Nie mote zawierac

DY vccey iz 32 rranoed
@:- SAoCch IrakOw
@ Yy InakOw S alrvy
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Pole potwierdzenia

W polu oznaczonym jako [3] Powtorz hasto nalezy wpisac ponownie doktadnie to samo hasto, ktore zostato zdefiniowane w
poprzednim polu [2].

Ten mechanizm weryfikacji podwojnej zabezpiecza przed przypadkowymi btedami podczas wpisywania hasta. System porowna
obie wersje i dopiero po ich zgodnosci pozwoli na kontynuacje procesu generowania certyfikatu.

Jesli hasta nie beda identyczne, system wyswietli komunikat o btedzie i poprosi o ponowne wprowadzenie danych.
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Wydanie certyfikatu KSeF w MCU

Generowanie pary kluczy

Po prawidtowym uzupetnieniu wszystkich trzech pol (nazwa certyfikatu, hasto oraz powtorzenie hasta), nalezy uzyc przycisku oznaczonego
Jjako [4] Generuj. Ta czynnosc¢ uruchomi proces generowania pary kluczy kryptograficznych.

Co sie dzieje po kliknieciu ,Generuj™?
System automatycznie wygeneruje:

1. Klucz publiczny - zostanie dotaczony do wniosku o wydanie certyfikatu

2. Klucz prywatny - zostanie automatycznie zapisany na urzadzeniu uzytkownika

Klucz prywatny zostanie zapisany pod nazwa wtasng zdefiniowang w pierwszym polu formularza, w formie pliku z rozszerzeniem .key. Na

przyktad, jesli nazwa certyfikatu to ,moj_certyfikat", plik zostanie zapisany jako moj_certyfikat.key.

[J Bezpieczne przechowywanie klucza prywatnego

Jest niezwykle istotne, aby plik z kluczem prywatnym zapisac w bezpiecznym folderze na urzadzeniu. Zaleca sie:

Przeniesienie pliku z domyslnej lokalizacji pobierania do dedykowanego, bezpiecznego folderu
Zabezpieczenie folderu hastem lub szyfrowaniem
Utworzenie kopii zapasowej w innej bezpiecznej lokalizacji

Usuniecie pliku z domyslnego folderu pobierania, jesli zostat tam zapisany
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Wydanie certyfikatu KSelF w MCU

Krok drugi - Przestanie wniosku

Drugim krokiem w procesie sktadania wniosku o certyfikat jest ekran zatytutowany ,Przestanie wniosku". W tym miejscu
uzytkownik musi okreslic dwa kluczowe parametry przysztego certyfikatu.

Pole [l] Przeznaczenie certyfikatu

W tej sekcji uzytkownik wybiera jedng z dwoch dostepnych opcji, ktore definiujg sposob wykorzystania certyfikatu:

Przeznaczenie certyfikatu* 1

[tele [ YA Re RVEINIICOINASIENSY, - opcja ta odpowiada certyfikatowi typu 2 (offline), ktory bedzie
wykorzystywany do oznaczania faktur wystawianych w trybach szczegolnych

NS A RIEIERESYSIEINIENNSEI - opcja ta odpowiada certyfikatowi typu 1, ktory stuzy do logowania sie do
systemu KSeF Certyfikat wazny od *

Wybor przeznaczenia jest nieodwracalny - po wydaniu certyfikatu nie mozna zmienic jego typu. W razie potrzeby
korzystania z obu funkcjonalnosci nalezy wnioskowac o dwa odrebne certyfikaty.

Pamietaj, ze nalezy zachowac plik z kluczem prywatnym w bezpiecznym folderze. Dodatkowo mozna usung¢ go z miegjsca, gdzie zostat zapisany domyslnie przez system, i przenies¢ do lokalizacji znanej wytacznie
uzytkownikowi, zapewniajacej maksymalng ochrone.



Wydanie certylikatu KSelk w MCU

Okreslanie daty waznosci i wysytka wniosku

btla

Pole [2] Certyfikat wazny od Przycisk [3] Wyslij wniosek

System automatycznie ustawi w tym polu aktualng date jako date poczatku waznosci certyfikatu. Od tej daty Po uzupetnieniu wszystkich wymaganych pol i sprawdzeniu poprawnosci wprowadzonych danych, nalezy uzyc¢

certyfikat bedzie wazny przez okres doktadnie 2 lat. Al 3] \W/yslij whiosek o wydanie certyfikatul
Uzytkownik ma mozliwosc zmiany daty poczatku waznosci certyfikatu na date przyszta. Moze to byc przydatne, Klikniecie tego przycisku uruchamia proces wydawania certyfikatu KSeF. Od tego momentu system rozpoczyna:
gdy:

Planujemy wymiane certyfikatu z wyprzedzeniem
Chcemy, aby nowy certyfikat stat sie aktywny dopiero po wygasnieciu obecnego
Synchronizujemy okresy waznosci kilku certyfikatow

1
2
3.
4

Weryfikacje poprawnosci danych
Sprawdzenie limitow certyfikatow
Generowanie certyfikatu

Podpisanie certyfikatu przez CA KSeF

Po wystaniu wniosku nie ma mozliwosci cofniecia tej operacji ani modyfikacji parametrow certyfikatu.

Certyfikat wainy od *

Wyélij wniosek o wydanie certyfikatu

Wazna uwaga: Przy zmianie daty poczatku waznosci nalezy pamietac o obowigzujacych limitach w zakresie
posiadanych certyfikatow. System weryfikuje, czy uzytkownik nie przekroczy maksymalnej liczby aktywnych
certyfikatow w danym okresie.
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Wydanie certyfikatu KSel" w MCU

Po uruchomieniu procesu wydawania certyfikatu KSeF system rozpoczyna szereg operacji kryptograficznych i weryfikacyjnych. Proces ten moze potrwac kilka minut, w zaleznosci od obcigzenia
systemu oraz liczby jednoczesnie przetwarzanych wnioskow.

Monitorowanie postepu Funkcja odswiezania

Podczas oczekiwania na zakonczenie procesu uzytkownik widzi ekran z informacja o System udostepnia przycisk ,O0dswiez", ktory stuzy do ponownego zatadowania aktualnie
trwajgcym przetwarzaniu. System nie wymaga zadnych dodatkowych dziatan ze strony otwartej strony i aktualizacji jej zawartosci. Uzycie tego przycisku pozwala sprawdzic¢, czy
uzytkownika - wystarczy poczekac na zakonczenie operacji. certyfikat KSeF zostat juz wydany i jest gotowy do pobrania.

Nie nalezy zamykac okna przegladarki ani opuszczac strony podczas przetwarzania wniosku, Przycisk ten mozna uzywac wielokrotnie, szczegolnie jesli proces trwa dtuzej niz
poniewaz moze to przerwac proces wydawania certyfikatu. przewidywane kilka minut.

Whnioskuj o certyfikat

() W realizacji

Twoje zadanie jest w trakcie przetwarzania. Operacja moze potrwac kilka minut

Q) Odswiez




Wydanie certyfikatu KSek w MCU

Pomyslne zakonczenie procesu

Po poprawnym wydaniu certyfikatu przez system KSeF, uzytkownik zobaczy ekran z
informacja o pomyslnym zakonczeniu procesu. To potwierdzenie oznacza, ze certyfikat
zostat wygenerowany, podpisany przez CA KSeF i jest gotowy do uzycia.

Dostepne opcje
Z poziomu tego ekranu podsumowujgcego uzytkownik ma do wyboru dwie mozliwosci:

Opcja [1] Pobierz certyfikatTen przycisk umozliwia natychmiastowe pobranie i zapisanie
wydanego certyfikatu na dysku lokalnym urzadzenia. Certyfikat zostanie zapisany pod
nazwa wtasng zdefiniowana w pierwszym kroku formularza, w formie pliku w formacie PEM
z rozszerzeniem .crt. Przyktadowo, jesli nazwa certyfikatu to ,moj_certyfikat", plik zostanie
zapisany jako moj_certyfirat.crt.

Opcja [2] Przejdz do listy certyfikatowTen przycisk kieruje uzytkownika do petnej listy
wszystkich certyfikatow powigzanych z jego kontem. Lista certyfikatow umozliwia
zarzadzanie wszystkimi posiadanymi certyfikatami, ich przegladanie, pobieranie oraz
uniewaznianie.

btla

Whioskuj o certyfikat

© Zakonczono pomysinie

Twoj certyfikat zostat wydany. Zadbaj o jego poufnosc i bezpieczenstwo.

rartvikar wraz 7 kluczem Brywarnvm maoze 2a<taé vty do wvetawiania fakrur w trvhie offline W
Certyfikat wraz z kluczem prywatnym moze zostac uzyty do wystawiania faktur w trybie of v

atu do uwierzyteinie

1

Pobierz certyfikat Przejdz do listy certyfikatow

[J Zalecenie: Nawet jesli uzytkownik pobierze certyfikat
bezposrednio z tego ekranu, zawsze moze pobrac go ponownie
poznigj z listy certyfikatow. Certyfikat (klucz publiczny) jest

przechowywany w systemie przez caty okres jego waznosci.
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Wydanie certyfikatu KSeF w MCU
Obstuga btedow podczas wydawania certyfikatu

W rzadkich przypadkach moze wystapic sytuacja, w ktorej proces wydawania certyfikatu nie zakonczy sie pomyslnie. System KSeF

Jjest tak zaprojektowany, aby w przypadku wykrycia jakiegokolwiek problemu wyswietlic uzytkownikowi odpowiedni komunikat. wn iOS k uj o ce rt f ka t

Komunikat o btedzie

Jesli wystapi problem z wydaniem certyfikatu, system wyswietli komunikat btedu z jasng informacja, ze certyfikat KSeF nie zostat
wydany. Komunikat ten moze zawierac rowniez dodatkowe szczegoty techniczne, ktore moga byc przydatne dla administratora

systemu.
Procedura postepowania

W przypadku wystapienia btedu nalezy postepowac wedtug nastepujgcych krokow:

1. Ponowne ztozenie wniosku - pierwszg czynnoscig powinno byc¢ ponowne przejscie przez caty proces sktadania wniosku o Cer‘t\ﬂl Kat nie zostat wygenerowany
wydanie certyfikatu KSeF od poczatku

2. Weryfikacja danych - nalezy upewnic sie, ze wszystkie pola zostaty wypetnione prawidtowo i zgodnie z wymaganiami Sp robui ponownie lub skontaktui sie z administratorem

3. Sprawdzenie limitow - warto zweryfikowac, czy nie zostat przekroczony limit posiadanych certyfikatow

() Kontakt z administratorem

W razie powtornego wystapienia btedu pomimo prawidtowego wypetnienia wszystkich pol, nalezy skontaktowac sie z administratorem systemu KSeF. W tym celu mozna wykorzystac opcje BNl VIRSer4t1aall

umieszczong W stopce aplikacji MCU. Formularz kontaktowy pozwala opisac problem i otrzymac pomoc techniczna.
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Przegladanie certyfikatow w MGU

Lista certyfikatow - centralne miejsce zarzadzania

Wszystkie informacje o wydanych certyfikatach sg zebrane w jednym, centralnym migjscu zwanym Listg certyfikatow. Jest to kluczowe narzedzie do zarzadzania certyfikatami KSeF,
ktore umozliwia przegladanie, pobieranie oraz uniewaznianie certyfikatow.

Dostep do listy certyfikatow Struktura tabeli

Lista certyfikatow wyswietla sie jako podzaktadka pozycji KEEAWIEWA W menu gtownym Tabela z danymi certyfikatow jest przejrzyscie zorganizowana i przedstawia wszystkie
aplikacji MCU. Po wybraniu tej opcji system prezentuje tabele zawierajaca wszystkie kluczowe informacje potrzebne do identyfikacji i zarzadzania certyfikatami. Kazdy wiersz tabeli
certyfikaty powigzane z identyfikatorem podatkowym zalogowanego uzytkownika. reprezentuje jeden certyfikat, a kolumny zawierajg rozne atrybuty tego certyfikatu.

Nalezy pamietac, ze system uwzglednia powigzanie identyfikatorow NIP i PESEL - oznacza to, Szczegotowy opis poszczegolnych kolumn tabeli zostanie przedstawiony na kolejnych
ze na liscie pojawia sie certyfikaty wydane zarowno na NIP, jak i na powigzany PESEL tej samej stronach dokumentu, aby zapewnic petne zrozumienie wszystkich dostepnych informaciji.
osoby.

Lista certyfikatéw Wnioskuj o certyfikat

v Filtrowanie

1 2 3 4 5 8 9

Identyfikator podmioty, dia Nazwa wiasciciela Data ostatniego

Numer seryjny certyfikatu Nazwa wilasna Przeznaczenie Wazny do
ktorego wystawiono certyfikat certyfikatu uzycia
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Opis pozycji tabeli zawartych w Liscie certyfikatow

Podstawowe informacje identyfikacyjne

Numer seryjny certyfikatu

To unikalny identyfikator przypisany do kazdego certyfikatu przez CA KSeF (Centrum
Certyfikacji Krajowego Systemu e-Faktur). Numer ten jest wyrazony w formacie
heksadecymalnym i jest niepowtarzalny w catym systemie.

Przyktad: 0144f3ae7f078ed8

Numer seryjny stuzy do jednoznacznej identyfikacji certyfikatu w komunikacji z administratorem
systemu oraz w logach systemowych.

Przeznaczenie
Pole to okresla typ i przeznaczenie certyfikatu. Wyswietlana jest jedna z dwoch mozliwych wartosci:

Podpis linku do weryfikacji wystawcy - certyfikat typu 2 (offline) do oznaczania faktur w
trybach szczegolnych

Uwierzytelnienie w systemie KSeF - certyfikat typu 1 do logowania sie do systemu

Nazwa wiasna

Nazwa wtasna certyfikatu zostata przypisana przez uzytkownika w trakcie sktadania wniosku o
wydanie certyfikatu KSeF. Jest to nazwa, ktorg uzytkownik sam zdefiniowat dla tatwiejszej
identyfikacji certyfikatu.

Przyktad: BTLA _certyfikat, Certyfikat_Firmy_2025, Cert-Offline-01

Ta nazwa jest uzywana rowniez przy zapisywaniu plikow certyfikatu na dysku lokalnym.

Identyfikator podmiotu

To identyfikator (NIP lub PESEL), na ktory zostat wydany certyfikat KSeF. Certyfikat jest zawsze
wydawany na identyfikator znajdujgcy sie w srodku uwierzytelnienia, ktorym uzytkownik
postuzyt sie do zalogowania przed ztozeniem wniosku.

Wazna informacja: Identyfikatory NIP i PESEL sg w systemie powigzane, co pozwala na ich
zamienne uzycie. W tabeli zostang wyswietlone certyfikaty wydane na oba powigzane identyfikatory.
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Opis pozycji tabeli zawartych w Liscie certylikatow
Informacje o wtascicielu i statusie

@ |5] Nazwa wiasciciela certyfikatu

W tym polu wyswietlane jest petne imie i nazwisko
wtasciciela certyfikatu w przypadku osoby fizycznej lub
nazwa firmy (nazwa podmiotu gospodarczego) w
przypadku certyfikatu wydanego na podmiot inny niz
osoba fizyczna.

Dane te s pobierane automatycznie z systemu na
podstawie identyfikatora podatkowego i musza byc
zgodne z danymi zgtoszonymi do urzedu skarbowego.

Lista certyfikatow

v Filtrowanie

1 2

Numer seryjny certyfikatu Nazwa wilasna

|6] Status certyfikatu

Status okresla aktualny stan certyfikatu i jego mozliwosci

uzytkowe. System rozroznia cztery mozliwe statusy:

- certyfikat jest w petni wazny i mozna z
jego uzyciem dokonac¢ uwierzytelnienia oraz
wystawiac faktury w trybach szczegolnych

il eNETY - certyfikat jest w trakcie procesu
uniewaznienia i nie mozna go uzywac do zadnych

operacji

- certyfikat zostat definitywnie

uniewazniony i nie mozna go juz uzywac

WAYeERY, - dla certyfikatu mineta data konca

Wwaznosci i nie mozna go juz wykorzystac

3 4 5 6

Identyfikator podmioty, dia Nazwa wiasciciela

Przeznaczenie Status

ktorego wystawlono certyfikat certyfikatu

, 7] Wazny od

To data poczatku okresu waznosci certyfikatu. Od tej
daty uzytkownik moze rozpoczac uzywanie certyfikatu do
uwierzytelnienia w systemie lub do oznaczania faktur w

trybach szczegolnych.

Data ta jest okreslona z doktadnoscig do dnia i zostata
ustalona podczas sktadania wniosku o wydanie certyfikatu
(albo wskazana przez uzytkownika, albo automatycznie

ustawiona przez system jako data wydania certyfikatu).

Wnioskuj o certyfikat

8 9

Data ostatniego
Wazny do
uzycia
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Opis pozycji tabeli zawartych w Liscie certylikatow

Okresy waznosci i mechanizmy filtrowania

[8] Wazny do

Pole to pokazuje date konca waznosci certyfikatu, do ktorej uzytkownik moze go wykorzystywac.
Waznosc certyfikatu KSeF okreslona jest z bardzo duzg doktadnoscia - nie tylko do dnia, ale takze

do godziny, minuty i sekundy.

Certyfikat moze byc¢ wazny maksymalnie przez okres 2 lat od daty poczatku waznosci. Po uptywie
tego okresu certyfikat automatycznie przechodzi w status ,\Wygasty" i nie moze byc¢ juz uzywany.

Wazne: Po przekroczeniu daty waznosci certyfikat staje sie bezuzyteczny i konieczne jest ztozenie
whniosku o0 nowy certyfikat, jesli uzytkownik nadal chce korzystac z tej funkcjonalnosci.

0 Funkeja filtrowania wynikow

|9] Data ostatniego uzycia

To pole informuje o dacie ostatniego wykorzystania certyfikatu do uwierzytelnienia w systemie
KSeF. Data ta jest automatycznie aktualizowana przez system za kazdym razem, gdy certyfikat
zostanie uzyty do zalogowania.

Informacja ta moze by¢ pomocna przy:

ldentyfikowaniu certyfikatow, ktore nie sa juz uzywane
Monitorowaniu aktywnosci certyfikatu

Wykrywaniu potencjalnego nieautoryzowanego uzycia

W przypadku gdy uzytkownik posiada wieksza liczbe certyfikatow, aplikacja oferuje zaawansowang mozliwosc filtrowania wynikow. Aby zawezic wyswietlane wyniki wyszukiwania, nalezy
wprowadzi¢ wybrane wartosci w polach objetych filtrowaniem (takie jak status, przeznaczenie czy zakres dat).

W celu wyswietlenia zawezonych wynikow nalezy kliknac przycisk HgeCYANIL Jesli chcemy usunac wprowadzone filtry i powrocic do petnej listy, nalezy klikng¢ przycisk lub

, Wyczysc wszystko')
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Opis pozycji tabeli zawartych w Liscie certyfikatow

Wnioskowanie o nowy certyfikat z poziomu listy

Z poziomu strony Lista certyfikatow uzytkownik ma rowniez mozliwos¢ bezposredniego przejscia

do procesu sktadania wniosku o nowy certyfikat KSeF. Jest to wygodna funkcja, ktora pozwala na Li St a ce rtYfi katéw

szybkie ztozenie wniosku bez koniecznosci hawigowania przez menu gtowne aplikacii.

Mozliwosc wnioskowania o certyfikat jest dostepna wytacznie wtedy, gdy nie zostat wyczerpany
zaden z limitow jego wydawania okreslonych dla danego typu uzytkownika. System automatycznie
weryfikuje dostepne limity i aktywuje lub dezaktywuje odpowiedni przycisk.

Procedura wnioskowania

W celu przejscia do formularza sktadania wniosku o wydanie certyfikatu KSeF nalezy wybrac
przycisk umieszczony w prawym goérnym rogu ekranu z listg certyfikatow. Po
kliknieciu tego przycisku system przekieruje uzytkownika do pierwszego kroku procesu
generowania certyfikatu, ktory zostat szczegodtowo opisany we wczesniejszych sekcjach tego
dokumentu.

v Flltrowanie

Identyfikator podmiotu, dia

Naxwa wisiciciela

Numer seryjny certyfikatu azwa wiasna rzez : ktérego wystawiono

certyfikatu
certyfikat

Wnioskuj o certyfikat
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Pobieranie certyfikatu z listy

Plik z certyfikatem mozna pobrac nie tylko bezposrednio po zakonczeniu procesu wydawania certyfikatu, jak to zostato opisane we wczesniejszych sekcjach. System umozliwia pobranie certyfikatu w

dowolnej chwili z poziomu Listy certyfikatow, co jest szczegolnie przydatne w nastepujacych sytuacjach:

Gdy uzytkownik nie pobrat certyfikatu od razu po jego wydaniu
Gdy plik certyfikatu zostat przypadkowo usuniety z dysku
Gdy certyfikat ma byc¢ wykorzystany na innym urzadzeniu

Gdy potrzebna jest dodatkowa kopia zapasowa certyfikatu

[J Wazne ograniczenie

Z poziomu Listy certyfikatow mozna pobrac wytacznie certyfikaty KSeF w statusie ,Aktywny". Status ten oznacza, ze certyfikat zostat poprawnie wydany i jest w petni wazny, gotowy do uzycia.

Certyfikaty w innych statusach (Zablokowany, Uniewazniony, Wygasty) nie sg dostepne do pobrania, poniewaz nie moga byc¢ juz wykorzystywane w systemie.
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Procedura pobierania certyfikatu - krok pierwszy

Proces pobierania certyfikatu z Listy certyfikatow sktada sie z kilku prostych krokow. Pierwszym z nich jest zaznaczenie certyfikatu, ktory uzytkownik chce pobrac.

Krok [1] - Zaznaczenie certyfikatu

Aby pobra¢ wydany certyfikat, nalezy najpierw zaznaczy¢ go na liscie certyfikatow. W tym
celu nalezy oznaczy¢ checkbox (pole wyboru) znajdujacy sie w pierwszej kolumnie tabeli, w

wierszu odpowiadajacym wybranemu certyfikatowi.

System umozliwia pobieranie od 1 do maksymalnie 10 certyfikatow w jednej operacji. Oznacza
to, ze uzytkownik moze zaznaczyc¢ kilka certyfikatow jednoczesnie, a system pobierze je

wszystkie jako paczke w formacie archiwum ZIP.

v Filtrowanie

Identyfikator podmiotu, dla -
3 . : Nazwa wlasciciela
Numer seryjny certyfikatu Nazwe wlasna Przeznaczenie ktorego wystawiono Status
certyfikatu
certyfikat

Praca z wieloma certyfikatami

W przypadku gdy uzytkownik posiada wiekszg liczbe certyfikatow i chce pobrac¢ wiecej niz 10
certyfikatow, zaleca sie wykorzystanie funkgji filtrowania dostepnej w aplikaciji.

Dzieki filtrowaniu mozna ograniczyc liste wyswietlanych certyfikatow wytacznie do tych, ktore
maja zostac pobrane. Na przyktad mozna ustawic filtr wedtug:

Przeznaczenia certyfikatu (uwierzytelnienie lub offline)

Zakresu dat waznosci

Nazwy wtasnej certyfikatu

Pobierz certyfikat A B Uniewaznij

2

s

-
—
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Procedura pobierania certyfikatu - wybor formatu

Po zaznaczeniu przynajmniej jednego certyfikatu na liscie, przycisk [2] Pobierz certyfikat stanie sie Co SiQ dZiejG po WybOI’ZG formatu?
aktywny i mozliwy do klikniecia. Wczesnigj przycisk ten jest nieaktywny (wyszarzony), co zapobiega

przypadkowemu Kliknieciu bez wybrania certyfikatu. Po wybraniu formatu PEM system automatycznie inicjuje proces pobierania

Wyboér formatu PEM

certyfikatu. W zaleznosci od ustawien przegladarki internetowej uzytkownika:

Plik moze zostac automatycznie zapisany w domyslnym folderze pobierania

Aby pobrac zaznaczony certyfikat lub certyfikaty, nalezy rozwinac przycisk |EiiKe]ellSIraReIgAiliEl | . Moze pojawié sie okno dialogowe z progba o wskazanie lokalizacji zapisu
wybrac¢ format PEM. Jest to standardowy format certyfikatow cyfrowych, ktory jest zgodny z Sk ese pEETE S 8 sadky pelias w dalie] crete preglaekie
wymaganiami systemu KSeF oraz wiekszosci aplikacji wykorzystujacych certyfikaty.

Zaleca sie natychmiastowe przeniesienie pobranego certyfikatu do bezpiecznej

Format PEM (Privacy Enhanced Mail) to tekstowy format kodowania dla certyfikatow, ktory . . , : L ) ,

. . . . , . N . lokalizacji i usuniecie go z folderu domyslnego pobierania, jesli taki zostat uzyty
wykorzystuje kodowanie Base64. Certyfikaty w tym formacie sa tatwo przenosne miedzy roznymi
R przez przegladarke.
systemami i aplikacjami.

v Filtrowanie

Identyfikator podmiotu, dla e

g . < Nazwa wlasciciela

Numer seryjny certyfikatu Nazwe wlasna Przeznaczenie ktorego wystawiono Status
certyfikatu

Pobierz certyfikat ~ B Uniewaznij

certyfikat

2
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Konwencje nazewnictwa plikow certyfikatow

Pojedynczy certyfikat

System automatycznie pobierze certyfikat na urzadzenie uzytkownika zgodnie z
ustalonymi zasadami nazewnictwa. Certyfikat jest zapisywany pod nazwg wtasng
certyfikatu, ktora zostata zdefiniowana przez uzytkownika w trakcie sktadania
whniosku o wydanie certyfikatu.

Certyfikaty KSeF sg pobierane w formacie PEM z rozszerzeniem pliku .crt (certificate).
Przyktadowo, jesli nazwa wtasna certyfikatu to ,moj_certyfikat", plik zostanie zapisany

jako:

Ta konwencja nazewnictwa zapewnia, ze uzytkownik moze tatwo zidentyfikowac
pobrany certyfikat na podstawie nadanej mu wczesniej nazwy.

Wiele certyfikatow jednoczesnie

Jezeli uzytkownik zaznaczy i pobierze kilka certyfikatow jednoczesnie, system
zastosuje inng strategie zapisywania plikow. Zamiast osobnych plikow dla kazdego
certyfikatu, system zapisze wszystkie certyfikaty w formie archiwum ZIP.

Paczka certyfikatow jest zapisywana pod automatycznie wygenerowang nazwa
zawierajgcy aktualng date:

© Pobrano paczke Certyfikaty_KSeF_20250921.zip zaznaczonych certyfikatow w formacie PEM.

Gdzie data jest zapisana w formacie RRRRMMDD (rok-miesigc-dzien), na przyktad:
Certyfikaty_KSeF_20251115.zip

Po rozpakowaniu archiwum ZIP uzytkownik znajdzie wewnatrz poszczegolne pliki
certyfikatow, kazdy zapisany pod swojg nazwag wtasng z rozszerzeniem .crt.
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Opis pozycji tabeli zawartych w Liscie certyfikatow

Pobra¢ mozna jedynie certylikat z kluczem
publicznym

Jest to absolutnie fundamentalna informacja, ktorg kazdy uzytkownik musi zrozumiec i zapamietac. System KSeF przechowuje i umozliwia pobieranie wytacznie certyfikatu
zawierajgcego klucz publiczny. Klucz prywatny nigdy nie jest przesytany do systemu KSeF i pozostaje wytacznie na urzadzeniu uzytkownika, na ktorym zostat pierwotnie
wygenerowany.

(o to oznacza w praktyce? Konsekwencje utraty klucza prywatnego

Jesli w jakikolwiek sposob dostep do klucza prywatnego zostanie utracony - na przyktad Klucz prywatny konieczny do uwierzytelnienia w systemie oraz do oznaczania faktur w
przez przypadkowe usuniecie pliku, utrate urzadzenia, awarie dysku twardego lub trybach szczegolnych posiada wytacznie uzytkownik. System KSeF nigdy nie ma
zapomnienie hasta zabezpieczajgcego klucz - ponowne pobranie istniejgcego certyfikatu dostepu do tego klucza i z tego powodu nie moze go odzyskac ani udostepnic
z systemu KSeF nie przywroci zdolnosci do uwierzytelniania czy autoryzowania faktur. ponownie. W przypadku utraty klucza prywatnego jedynym rozwigzaniem jest:

Pobrany certyfikat bedzie zawierat wytacznie klucz publiczny, ktéry sam w sobie nie 1, Uliheweztierne sErese eyl el (2l o mezlive)

pozwala na wykonywanie operacji wymagajacych posiadania pary kluczy (publicznego i 2. Ztozenie wniosku o wydanie nowego certyfikatu

prywatnego). 3. \Wygenerowanie nowej pary kluczy

Dlatego tak istotne jest bezpieczne przechowywanie klucza prywatnego oraz hasta do niego. Zaleca sie tworzenie kopii zapasowych klucza prywatnego w bezpiecznych lokalizacjach
(np. na zewnetrznym dysku twardym przechowywanym w sejfie lub w zaszyfrowanej chmurze).
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Uniewaznianie certyfikatu - podstawowe informacje

Z poziomu Listy certyfikatow dostepna jest rowniez funkcja uniewazniania certyfikatu. Uniewaznienie certyfikatu to nieodwracalna operacja, ktora skutecznie uniemozliwia dalsze wykorzystywanie

certyfikatu w systemie KSeF.

Z.asady uniewazniania

Certyfikat KSeF mozna uniewaznic wytacznie pojedynczo - system nie umozliwia
jednoczesnego uniewaznienia kilku certyfikatow w jednej operacji. Jest to celowe
zabezpieczenie majace zapobiec przypadkowemu uniewaznieniu wielu certyfikatow naraz.

Uzytkownik moze uniewazniac tylko certyfikaty wtasne, czyli takie, ktore zostaty wydane na
Jego identyfikator podatkowy. Nie ma mozliwosci uniewaznienia certyfikatu nalezacego do innej

osoby lub podmiotu.

) Powigzanie NIP-PESEL

Wymagania uwierzytelnienia
Aby uniewaznic certyfikat zawierajacy dany identyfikator (NIP lub PESEL), nalezy uwierzytelni¢
sie srodkiem uwierzytelnienia zawierajgcym ten sam identyfikator. Na przyktad:
Jesli certyfikat zostat wydany na NIP firmy, nalezy zalogowac sie przy uzyciu pieczeci
kwalifikowanej tej firmy

Jesli certyfikat zostat wydany na PESEL osoby fizycznej, nalezy zalogowac sie profilem
zaufanym lub podpisem kwalifikowanym tej osoby

Proces uniewazniania certyfikatu KSeF uwzglednia powigzanie NIP-PESEL, pozwalajgce na zamienne uzycie identyfikatorow podatkowych NIP i PESEL identyfikujacych te samg osobe. W

praktyce oznaczato, ze:

Mozna uwierzytelnic sie z uzyciem numeru PESEL i uniewaznic certyfikaty KSeF wydane na powigzany NIP

Mozna uwierzytelnic sie z uzyciem NIP i uniewaznic certyfikaty KSeF wydane na powigzany PESEL
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Opis pozycji tabeli zawartych w Liscie certyfikatow

Procedura uniewazniania certyfikatu - krok pierwszy

Aby uniewazni¢ wydany certyfikat, nalezy najpierw dokonac jego wyboru na liscie certyfikatow. Proces ten jest
analogiczny do procesu pobierania certyfikatu, ale z kluczowa réznica - mozna wybrac tylko jeden certyfikat
naraz.

Krok [l] - Zaznaczenie certyfikatu

Nalezy zaznaczyc certyfikat przeznaczony do uniewaznienia na liscie certyfikatow, oznaczajac checkbox w tabeli
(pole wyboru znajdujace sie w pierwszej kolumnie). System umozliwia zaznaczenie wytacznie jednego certyfikatu
- jesli uzytkownik zaznaczy wiecej niz jeden, przycisk ,Uniewaznij* pozostanie nieaktywny.

W jednej operacji mozna uniewaznic tylko jeden certyfikat. Jest to Swiadome ograniczenie majgce na celu
ochrone przed przypadkowym uniewaznieniem wiekszej liczby certyfikatow.

v Filtrowanie

Identyfikator podmiotu, dia a2
Nazwa wlasiciciela
Numer seryjny certyfikatu Nazwa wiasna Przeznaczenie ktérego wystawiono : Status
' certyfikatu
certyfikat

1@

Krok [2] - Aktywacja przycisku

Po wyborze doktadnie jednego certyfikatu przycisk [ERSgIENEWgll] stanie
sie aktywny i bedzie mozliwy do klikniecia. Wczesniej przycisk ten jest
nieaktywny (wyszarzony), co zapobiega przypadkowemu uruchomieniu

procesu uniewazniania.

Przed kliknieciem przycisku warto jeszcze raz upewnic sie, ze zaznaczony

zostat wtasciwy certyfikat - operacja uniewaznienia jest nieodwracalna.

Pobierz certyfikat ~ O Uniewaznij




Opis pozycji tabeli zawartych w Liscie certyfikatow
Wybor powodu uniewaznienia certyfikatu

Po wybraniu przycisku [2] Uniewaznij system wyswietli okno dialogowe z polem [3]1 Powéd Uniewazni¢ wybrany certyfikat?
uniewaznienia. Jest to rozwijalna lista wyboru, z ktorej nalezy wybrac jeden z dostepnych powodow
uniewaznienia certyfikatu.

Lista dostepnych powodow

System oferuje trzy kategorie powodow uniewaznienia, ktore obejmujg najczestsze scenariusze:

1. Certyfikat zostat zastgpiony nowym

Ten powod nalezy wybrac, gdy certyfikat nie bedzie juz wykorzystywany, poniewaz zostat zastgpiony
nowym certyfikatem. Najczesciej dotyczy to sytuacji, gdy uzytkownik wygenerowat nowy certyfikat z
przesunietym okresem waznosci lub z innymi parametrami, a stary certyfikat nie jest juz potrzebny.

Przyktad: Przedsiebiorca wygenerowat nowy certyfikat z datg waznosci przesunieta o rok do przodu i
chce uniewaznic stary certyfikat, aby zachowac porzadek w liscie certyfikatow.

2. Bezpieczenstwo klucza prywatnego zostato naruszone 3. Powdd uniewaznienia nie jest okreslony

To najpowazniejszy powod uniewaznienia. Nalezy go wybrac, gdy wtasciciel utracit kontrole Ten ogolny powod nalezy wybra¢, gdy decyzja o uniewaznieniu certyfikatu nie wynika
nad kluczem prywatnym do certyfikatu lub doszto do ujawnienia klucza prywatnego bezposrednio z zastgpienia certyfikatu nowym ani z kompromitacji bezpieczenstwa klucza
osobom trzecim. prywatnego.

Przyktady: k@dZieZ urzadzenia z kluczem prngtnyn‘w, przypaglkowe przestanie klgcza Przyktady: zmiana struktury organizacyjnej firmy, zaprzestanie korzystania z okreslonej
prywatnego niezabezpieczong poczta email, podejrzenie wtamania do systemu, w ktorym funkcjonalnosci KSeF, reorganizacja systemu zarzadzania certyfikatami, inne przyczyny

przechowywany jest klucz, ujawnienie hasta zabezpieczajgcego klucz. administracyjne.
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Finalizacja procesu uniewazniania

Mozliwo$¢ anulowania Potwierdzenie uniewaznienia

Po wyborze powodu uniewaznienia z listy, uzytkownik ma jeszcze ostatnia szanse na rezygnacje z Aby definitywnie potwierdzi¢ uniewaznienie certyfikatu, nalezy uzyc przycisku [4] Uniewaznij
uniewaznienia certyfikatu. W tym celu nalezy uzyc¢ przycisku [5] Anuluj. certyfikat. Po kliknieciu tego przycisku:

Klikniecie przycisku ,Anuluj* spowoduje: - System rozpocznie proces uniewazniania certyfikatu

Zamkniecie okna dialogowego Operacja ta jest catkowicie nieodwracalna

Powrét do Listy certyfikatow Certyfikat nie bedzie mogt by¢ ponownie aktywowany

Certyfikat pozostanie wazny i aktywny Bedzie konieczne wygenerowanie nowego certyfikatu, jesli funkcjonalnosc bedzie
potrzebna w przysztosci

Zadne zmiany nie zostang wprowadzone

Jest to ostatnia chwila na zmiane decyzji przed nieodwracalnym uniewaznieniem certyfikatu.

Potwierdzenie operacii
Uniewazni¢ wybrany certyfikat? P J

Po pomyslnym zakonczeniu procesu uniewazniania certyfikatu, system wyswietli komunikat
Operacji nie bedzie ju ozna cofnac potwierdzajgcy wykonanie operagji. Status certyfikatu na Liscie certyfikatow zmieni sie natychmiast lub

po krotkim czasie przetwarzania.

Uniewaznij certyfikat RGN

& Nastepujacy certyfikat zostal uniewazniony: 018773854900F060.
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Opis pozycji tabeli zawartych w Liscie certyfikatow
Statusy certyfikatu po uniewaznieniu

Po zleceniu uniewaznienia certyfikatu, jego status na Liscie certyfikatow moze przyjac jedng z dwoch wartosci, w zaleznosci od szybkosci przetwarzania operacji przez system KSeF.

Status ,Uniewazniony"

Certyfikat moze pojawic sie na liscie od razu w statusie ,Uniewazniony”. Oznacza to, ze proces uniewazniania certyfikatu zostat
zakonczony natychmiast i certyfikat jest juz catkowicie nieaktywny. Jest to najczestsza sytuacja, gdy system przetwarza zadanie
bardzo szybko.

Certyfikat w tym statusie:
Nie moze byc¢ uzywany do zadnych operacji w systemie KSeF
Nie moze byc¢ ponownie aktywowany
Nadal jest widoczny na liscie certyfikatow dla celow historycznych i audytowych

Status ,,Zablokowany"

W niektorych przypadkach certyfikat moze pojawic sie w statusie ,Zablokowany". Oznacza to, ze
proces uniewazniania certyfikatu zostat uruchomiony, ale jeszcze jest w trakcie realizacji. System
przetwarza zadanie i za chwile zmieni status na ,Uniewazniony".

Certyfikat w tym statusie:

Jest traktowany jak uniewazniony - nie mozna go uzywac
Za moment automatycznie zmieni status na ,Uniewazniony"
Nie wymaga zadnych dodatkowych dziatan ze strony uzytkownika

Kluczowa zasada bezpieczenstwa

Certyfikatow KSeF w statusach ,,Uniewazniony" i ,Zablokowany" absolutnie nie mozna uzywac do jakichkolwiek operacji w systemie KSeF. Proba uzycia takiego certyfikatu zakonczy sie btedem lub zostanie odrzucona przez system.

Certyfikatu w statusie ,Uniewazniony" \ ' nie wolno pod zadnym pozorem uzyc¢ do oznaczania faktur w trybach szczegolnychieleJaieVEVAREI IS - Wev4gt-lordelal-WeolrAYAUrAY ol S W[\ VA lsTe [oMel=TaaV/ i L IIU R =YK oIV (g I )

wymogow ustawowych i moze byc¢ uznana za nieprawidtowo wystawiong przez organy skarbowe.




Opis rodzajéw podmiotu

Klasyfikacja podmiotéw w systemie KSeF
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System KSeF rozroznia rozne rodzaje podmiotow, ktore moga sktadac wnioski o certyfikaty i korzystac z systemu. Kazdy rodzaj podmiotu ma swoje specyficzne cechy i wymogi. Ponizej przedstawiono

szczegotowy opis poszczegolnych kategorii.
1

Podmiot niebedacy osoba fizyczna

Do tej kategorii zaliczajg sie osoby prawne, organizacje oraz
inne podmioty niebedace osobg fizyczng. Obejmuje to
szerokie spektrum jednostek organizacyjnych dziatajacych w
obrocie gospodarczym.

Przyktady podmiotow w tej kategorii:

Spotki z ograniczong odpowiedzialnoscia (sp. z 0.0.)
Spotki akcyjne (S.A)

Spotki komandytowe i komandytowo-akcyjne
Fundacje i stowarzyszenia

Instytucje publiczne

Jednostki samorzadu terytorialnego

Podmioty te uwierzytelniaja sie w systemie przy uzyciu
kwalifikowanegj pieczeci elektronicznej, ktora  jest
odpowiednikiem podpisu elektronicznego dla jednostek
organizacyjnych.

Organ egzekucyjny

Ta kategoria jest zaznaczana w przypadku, gdy organizacja
whnioskujgca petni réowniez role organu egzekucyjnego. Jest
to szczegolna funkcja zwigzana z wykonywaniem okreslonych
uprawnien witadczych.

W takim przypadku oprocz zaznaczenia pola ,organ
egzekucyjny" nalezy rowniez zaznaczy¢ pole ,podmiot
niebedacy osoba fizyczng', poniewaz organ egzekucyjny
zawsze jest jednostka organizacyjng, a nie osoba fizyczna.

Przyktady organow egzekucyjnych:

Komornik sgdowy
Urzad skarbowy (w kontekscie egzekucji naleznosci)

Zaktad Ubezpieczen Spotecznych (przy egzekucji sktadek)

Osoba fizyczna

To pole zaznacza sie w specyficznych przypadkach
zwigzanych ze zgtaszaniem danych unikalnych powigzanych
z certyfikatem kwalifikowanego podpisu elektronicznego
podatnika bedgcego osobg fizyczna.

Dotyczy to sytuacji, gdy certyfikat kwalifikowanego podpisu
nie zawiera numeru identyfikacji podatkowej (NIP) ani numeru
PESEL podatnika bedgcego osobg fizyczng. W takim
przypadku wykorzystywane sg dane wyznaczone z tego
certyfikatu po uzyciu funkcji skrotu kryptograficznego opartej
na algorytmie SHA-256.

Ten mechanizm, znany jako ,odcisk palca podpisu
kwalifikowanego®, pozwala na jednoznaczng identyfikacje
uzytkownika bez koniecznosci posiadania w certyfikacie
bezposrednio numeru NIP czy PESEL.
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Rodzaje identyfikatora osoby wskazanej do pracy w KsSel
Identyfikatory podatkowe

System KSeF umozliwia rozne sposoby identyfikacji osob upowaznionych do pracy w systemie. Wybor odpowiedniego identyfikatora zalezy od sytuacji konkretnego
uzytkownika oraz posiadanych przez niego dokumentow tozsamosci.

Identyfikator NIP Identyfikator PESEL
NIP (Numer Identyfikacji Podatkowej) to podstawowy identyfikator dla osob PESEL to uniwersalny numer identyfikacyjny osoby fizycznej w Polsce.
prowadzacych dziatalnos¢ gospodarcza oraz dla podmiotow prawnych. Przy wyborze Przy wyborze tego identyfikatora nalezy podac:

tego identyfikatora nalezy podac: Numer PESEL wskazane] osoby

Numer NIP wskazanej osoby - Imie i nazwisko wskazanej osoby

Imie i nazwisko wskazanej osoby - Adres e-mail (pole obowigzkowe) - na ten adres zostanie przestana
Adres e-mail (pole obowigzkowe) - na ten adres zostanie przestana informacja informacja systemowa o zrealizowaniu formularza ZAW-FA, zaréowno
systemowa o zrealizowaniu formularza ZAW-FA, zarowno przy nadawaniu, jak i przy nadawaniu, jak i odbieraniu uprawnien

odbieraniu uprawnien - Numer telefonu kontaktowego (pole dobrowolne)

Numer telefonu kontaktowego (pole dobrowolne) - dla celow komunikacyjnych PESEL moze byé uzywany przez osoby fizyezne, kiére nie prowadza

NIP jest wymagany dla wszystkich przedsiebiorcow prowadzacych dziatalnosc dziatalnosci gospodarczej lub w przypadkach, gdy powigzanie NIP-PESEL
gospodarcza, niezaleznie od jej formy prawnej. Jjest wykorzystywane do zarzadzania uprawnieniami.
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Rodzaje identyfikatora osoby wskazanej do pracy w KSelf
Brak identyfikatora - rejestracja nierezydentow

System KSeF przewiduje rowniez mozliwosc rejestracji osob, ktore nie posiadajg polskiego identyfikatora podatkowego. Ta opcja jest przeznaczona przede wszystkim dla nierezydentow, ktorzy nie maja
przypisanego numeru NIP ani PESEL, ale musza korzystac z polskiego systemu elektronicznych faktur.

Kiedy stosowa¢? Wymagane dane podstawowe
Opcje ,Brak identyfikatora" nalezy zaznaczyc/wypetni¢ w przypadku nierezydenta, ktory nie posiada W przypadku wyboru opcji ,Brak identyfikatora" system wymaga podania szerszego zestawu
identyfikatora podatkowego w Polsce. Dotyczy to na przyktad: danych identyfikacyjnych, ktory zastepuje standardowy identyfikator podatkowy:
Przedsiebiorcow zagranicznych prowadzacych dziatalnosc w Polsce o Imie i nazwisko wskazanej osoby (petne dane zgodne z dokumentem tozsamosci)
Pracownikow zagranicznych firm delegowanych do pracy w Polsce : Data urodzenia w formacie DD-MM-RRRR
Innych oséb zobowigzanych do wystawiania faktur w polskim systemie KSeF, ktore nie posiadaja . Adres e-mail (pole obowigzkowe)
polskiego NIP ani PESEL . Numer telefonu kontaktowego (pole dobrowolne)
01 02 03
Rodzaj dokumentu potwierdzajacego tozsamos¢ Numer i seria dokumentu potwierdzajacego tozsamosé  Kraj wydania dokumentu potwierdzajacego tozsamos¢

Nalezy wybrac z listy rozwijanej typ dokumentu, na podstawie ktorego Nalezy wpisac petny numer oraz seri¢ dokumentu (jesli dokument Nalezy wskaza¢ panstwo, ktore wydato dokument tozsamosci.
nastepuje identyfikacja osoby. Dostepne opcje to zazwyczaj: paszport, posiada serie). Dane te musza byc¢ doktadnie zgodne z informacjami Informacja ta jest kluczowa dla weryfikacji autentycznosci dokumentu
dowod osobisty (dla obywateli UE), karta pobytu, lub inny dokument zawartymi w oryginalnym dokumencie tozsamosci. oraz dla celow miedzynarodowej wymiany informacji podatkowych.
tozsamosci uznawany na terytorium Polski.

[J Obowigzek podania adresu e-mail: Niezaleznie od wybranego rodzaju identyfikatora, system Fera Rt e N S e AL E el e aar]. Na wskazany adres zostanie przestana informacja systemowa
o zrealizowaniu formularza ZAW-FA - zarowno przy nadawaniu uprawnien, jak i przy ich odbieraniu. Adres e-mail jest kluczowym kanatem komunikacji miedzy systemem KSeF a uzytkownikiem.
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