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Modut Certyfikatow i Uprawnien
KSeF

Kompleksowy przewodnik po logowaniu, nadawaniu uprawnien i zarzadzaniu dostepem

do systemu KSeF 2.0

Krajowy System
t O e-Faktur
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Jak uzyskac dostep do MCU?

Modut Certyfikatow i Uprawnien KSeF jest dostepny pod dwoma adresami
internetowymi, co zapewnia elastycznosc w dostepie do systemu. Gtowny adres
to https://mcu.mf.gov.pl/web/login, natomiast alternatywnie mozna

skorzystac z adresu https:/ksef.mf.gov.pl/web/.

Oba adresy prowadzg do tego samego systemu, wiec przedsiebiorca moze
wybrac ten, ktory jest dla niego wygodniejszy lub tatwiejszy do zapamigtania.
Warto zapisac wybrany adres w zaktadkach przegladarki, aby miec szybki
dostep do modutu MCU w kazdej chwili.

System jest dostepny przez cata dobe, siedem dni w tygodniu, co pozwala na
zarzadzanie uprawnieniami i certyfikatami w dogodnym dla uzytkownika czasie.
Przed pierwszym logowaniem warto upewnic sie, ze posiadamy odpowiednie
srodki uwierzytelnienia, takie jak Profil Zaufany lub certyfikat kwalifikowany.


https://mcu.mf.gov.pl/web/login
https://ksef.mf.gov.pl/web/

Ekran startowy MCU
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Pierwsze kroki w systemie Dostepne metody

Po wejsciu na strone MCU uzytkownik zostaje powitany .
ekranem startowym, ktory stanowi brame do catego

systemu. Ten ekran jest zaprojektowany w sposob .
intuicyjny i przejrzysty, aby utatwic rozpoczecie pracy z
modutem.

Ekran startowy petni kluczowa funkcje - pozwala na
rozpoczecie procesu uwierzytelnienia w aplikacji. To
witasnie tutaj uzytkownik podejmuje decyzje o
metodzie, ktorg chce sie zalogowac do systemu.

Proces uwierzytelnienia rozpoczyna sie od wyboru
odpowiedniej metody autoryzacji, ktora najlepiej
odpowiada potrzebom i mozliwosciom uzytkownika.
System oferuje kilka opgcji, aby zapewni¢ maksymalna
dostepnosc dla wszystkich przedsiebiorcow.

Profil Zaufany - bezptatne
rozwigzanie dla kazdego

Certyfikat kwalifikowany z NIP
lub PESEL

Certyfikat kwalifikowany bez
NIP i PESEL

Zaloguj profilem zaufanym

Na i rana metoda logowania do ustug administracji

Zaloguj certyfikatem kwalifikowanym

ertyfikatu kwalifikowar odpisu lub pieczeci

elektronicznej.

lnowazny
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Metody uwierzytelnienia w MCU

Profil Zaufany

Bezptatne rozwigzanie dostepne
dla kazdego przedsiebiorcy.
Umozliwia logowanie za pomoca
Podpisu Zaufanego, ktory jest
wydawany przez zaufane instytucje
publiczne. To najprostsza i
najczesciej wybierana metoda
autoryzacji.

Certyfikat kwalifikowany

Rozwigzanie ptatne, przeznaczone
dla posiadaczy certyfikatow
kwalifikowanych lub pieczeci
kwalifikowanej. Zapewnia
najwyzszy poziom bezpieczenstwa
| jest szczegolnie polecane dla firm
prowadzacych intensywna
dziatalnosc w systemie e-faktur.

Odcisk palca certyfikatu

Specjalne rozwigzanie pomocne w
sytuacji, gdy posiadany certyfikat
kwalifikowany nie zawiera
identyfikatora NIP ani PESEL.
Uzycie tego certyfikatu wymaga
uprzedniego nadania uprawnien na
tzw. odcisk palca certyfikatu.
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Rozpoczecie procesu logowania

Proces logowania do MCU sktada sie z kilku prostych, ale waznych krokow. Kazdy z nich zostat zaprojektowany tak, aby zapewni¢

maksymalne bezpieczenstwo przy jednoczesnym zachowaniu wygody uzytkowania.

01

Wprowadzenie kontekstu logowania

Uzytkownik wybiera rodzaj identyfikatora: NIP firmy, identyfikator wewnetrzny lub VAT-UE. To kluczowy krok, ktory okresla, w jakim
kontekscie bedziemy pracowac w systemie.

02

Wypetnienie formularza

Pole formularza dynamicznie dostosowuje sie do wybranego w pierwszym kroku rodzaju identyfikatora, co utatwia wprowadzenie
prawidtowych danych.

03

Uwierzytelnienie

Po wpisaniu numeru identyfikatora wybieramy przycisk "Uwierzytelnij*’, ktory przenosi nas do kolejnego etapu procesu logowania.

04

Mozliwos¢ powrotu

W kazdym momencie mozemy wrocic do poprzedniego ekranu, wybierajac przycisk "Powrot’, co pozwala na korekte wprowadzonych
danych.

& Powrot

Identyﬁkatnr*1

NIP firmy* 2

3
==
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Profil zaufany i mObywatel

Profil Zaufany to narzedzie identyfikacyjne stworzone przez administracje publiczng, ktore pozwala potwierdzi¢ tozsamosc
obywatela w ustugach panstwowych bez koniecznosci osobistej wizyty w urzedzie. Dziata jak ,cyfrowy dowod” — umozliwia
podpisywanie wnioskow, logowanie do systemow publicznych i potwierdzanie dziatan wymagajacych uwierzytelnienia. Opiera sie
na bezpiecznym mechanizmie powigzania uzytkownika z jego danymi, a kazda operacja jest rejestrowana i chroniona.

Aplikacja mObywatel petni natomiast funkcje cyfrowego portfela dokumentow i narzedzia do obstugi ustug administracji z poziomu
telefonu. Umozliwia korzystanie z dokumentow elektronicznych, odbieranie urzedowych powiadomien, zarzadzanie dostepami oraz
wykonywanie czynnosci wymagajgcych potwierdzenia tozsamosci. System integruje dane z wielu rejestrow publicznych, co
pozwala uzytkownikowi na szybkie potwierdzanie uprawnien, pobieranie zaswiadczen czy autoryzacje dostepu w ustugach

cyfrowych.

W praktyce Profil Zaufany oraz mObywatel tworzg wspolny ekosystem identyfikacji elektronicznej, ktory ma zapewnic jednolite,
bezpieczne i zgodne z przepisami potwierdzanie tozsamosci w kontaktach z administracjg, w tym w systemach takich jak KSeF.
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Autoryzacja certyfikatem - krok pierwszy

Proces autoryzacji za pomoca certyfikatu kwalifikowanego rozpoczyna sie od
kluczowego pytania o zawartosc certyfikatu. System musi wiedziec, czy certyfikat,

ktorego zamierzamy uzyc, zawiera identyfikator NIP lub PESEL.

Na ekranie pojawia sie pytanie z dwoma opcjami do wyboru. Pierwsza opcja dotyczy
certyfikatow zawierajgcych identyfikator NIP lub PESEL, druga - certyfikatow, ktore takich
identyfikatorow nie posiadajg. Wybor odpowiedniej opcji jest kluczowy dla dalszego
przebiegu procesu autoryzacii.

Po dokonaniu wyboru uzytkownik moze przejs¢ do nastepnego ekranu, klikajgc przycisk
umozliwiajacy kontynuacje. W kazdej chwili istnieje rowniez mozliwosc powrotu do
poprzedniego ekranu za pomoca dedykowanego przycisku "Powrot”.




< Powrot 2

1

Pobierz zadanie autoryzacyjne
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Pobieranie zgdania autoryzacyjhego

Po okresleniu typu certyfikatu system przechodzi do kluczowego etapu - generowania i pobierania
zadania autoryzacyjnego. Ten etap jest niezbedny do bezpiecznego potwierdzenia tozsamosci

uzytkownika.

Na ekranie pojawia sie przycisk "Pobierz zgdanie autoryzacyjne’. Po jego kliknieciu system
rozpoczyna proces generowania specjalnego pliku, ktory nalezy zapisac¢ na dysku komputera. Ten
plik jest unikalny dla kazdej sesji logowania i zawiera zaszyfrowane dane niezbedne do autoryzacji.

Pobrany plik nhalezy nastepnie podpisac za pomoca posiadanego certyfikatu kwalifikowanego lub
pieczeci kwalifikowanej. Proces podpisywania odbywa sie lokalnie na komputerze uzytkownika,

przy uzyciu oprogramowania obstugujgcego certyfikaty kwalifikowane.

W kazdej chwili mozna wrocic do poprzedniego ekranu, klikajgc przycisk "Powrot’, jesli zajdzie

potrzeba zmiany wczesniej wprowadzonych informacii.
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Potwierdzenie pobrania
zgdania

< Powrot

Po pomyslnym wygenerowaniu i pobraniu zadania autoryzacyjnego

By Twole fathia SuniEaeine SOATA0 PonGEnle Wisrerma e system wyswietla komunikat potwierdzajacy, ze operacja zakonczyta sie

| 2 arrd 2l . - 5 - - a g g
W celu weryfikacji zadania autoryzacyjnego: sukcesem. Ten ekran informuje uzytkownika, ze plik zostat prawidtowo

¥ pobicrz pilk. utworzony i zapisany na dysku komputera.

» podpisz plik zgdania autoryzacyjnego zewnetrznym narzedziem (informacje od deweloperow o

FoRsEevia), Teraz uzytkownik powinien odszukac pobrany plik na swoim komputerze

» zataduj podpisany plik zadania autoryzacyjnego

i podpisac go za pomoca certyfikatu kwalifikowanego. Proces

podpisywania wymaga uzycia specjalistycznego oprogramowania do

{ Pobierz zgdanie autoryzacyjne obstugi certyfikatow, ktore powinno byc zainstalowane na komputerze

uzytkownika.

Podpisane zadanie autoryzacyjne*
e

m sl podnianE AdME MDTyZACT]He Po podpisaniu pliku nalezy wrocic do aplikacji MCU i przejsc¢ do

JP l rozszerzenie: .xml, .xades kolejnego kroku, ktory polega na przestaniu podpisanego dokumentu z
powrotem do systemu. Caty proces jest zabezpieczony
wielopoziomowym szyfrowaniem, co gwarantuje najwyzszy poziom

bezpieczenstwa.
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Przesytanie podpisanego
pliku

< Powrot

Po podpisaniu zadania autoryzacyjnego na swoim komputerze,

(® Twoje zadanie autoryzacyjne zostato pomysinie wygenerowane uzytkownik musi przestac podpisany plik z powrotem do systemu MCU.

W celu weryfikacji zadania autoryzacyjnego: Ten krok jest kluczowy dla zakonczenia procesu autoryzaciji.

» pobierz plik,
Na ekranie pojawia sie przycisk "Dodaj plik', ktory po kliknieciu otwiera

» podpisz plik zgdania autoryzacyjnego zewnetrznym narzedziem (informacje od deweloperow o
standardowe okno wyboru plikow w systemie operacyjnym. Uzytkownik

rozszerzeniuy),
» zataduj podpisany plik zadania autoryzacyjnego powinien odszukac na dysku podpisany wczesniej plik i go wybrac.

Bardzo wazne jest, aby zataczany dokument miat odpowiednie

{ Pobierz zgdanie autoryzacyjne . . : o .
rozszerzenie - system akceptuje wytacznie pliki z rozszerzeniem xml lub

Xades. S3g to standardowe formaty dla dokumentow podpisanych

Podpisane zadanie autoryzacyjne*
—— elektronicznie, ktore zapewniaja integralnosc i autentycznosc

o Dodaj podpisane zadanie autoryzacyjne
Dodaj plik ) PR o e przesytanych danych.
rozszerzenie: .xml, .xades

Jesli plik ma niewtasciwe rozszerzenie lub zostat nieprawidtowo
podpisany, system wyswietli odpowiedni komunikat btedu i poprosi o
ponowne wykonanie operacii.
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Weryfikacja zatgczonego pliku
Po poprawnym dodaniu podpisanego pliku zadania autoryzacyjnego system wyswietla ekran potwierdzajacy, na ktorym widoczny jest nazwa
zatgczonego dokumentu. To pozwala uzytkownikowi upewnic sie, ze przestat wtasciwy plik.

W przypadku gdy uzytkownik zauwazy, ze zatgczyt niewtasciwy plik, system oferuje mozliwosc jego usuniecia. Wystarczy klikngc przycisk "Usun’
znajdujacy sie obok nazwy pliku, a nastepnie dodac poprawny dokument. Ta funkcjonalnosc¢ zapobiega btedom i pozwala na szybka korekte.

Aby sfinalizowac proces uwierzytelnienia, nalezy kliknac¢ przycisk "Dalej”. System wtedy przystapi do weryfikacji podpisanego dokumentu, sprawdzajac
Jego autentycznosc i integralnosc. Jesli w dowolnym momencie uzytkownik zdecyduje sie przerwac proces, moze klikngc¢ przycisk "Powrot’, ktory
przeniesie go do poprzedniego ekranu.

&< Powrot 4

[ Pobierz zadanie autoryzacyjne ‘

Podpisane zadanie autoryzacyjne* 1

inicjalizacja_sesji_20240229043139.xml B Usun 2

o B
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Pomysline zakonczenie
T — - autoryzacji

Gdy proces autoryzacji zakonczy sie sukcesem, system automatycznie przekierowuje

Krajowy System e-Faktur

uzytkownika na strone gtowna MCU. To oznacza, ze wszystkie kroki weryfikacji
zostaty pomyslnie zakonczone i uzytkownik uzyskat petny dostep do funkcjonalnosci
modutu.

Strona gtowna MCU prezentuje wszystkie dostepne opcje i funkcje, do ktorych

uzytkownik ma uprawnienia w ramach wybranego kontekstu logowania. Stad mozna

Ministerstwo

Bindnsiw Krajowy System e-Faktur

e przejsc do zarzadzania uprawnieniami, sktadania wnioskow o certyfikaty lub

.

przegladania juz nadanych uprawnien.

System zapamietuje sesje uzytkownika, dzieki czemu nie ma potrzeby ponownego
logowania przy kazdej operacji. Sesja pozostaje aktywna przez okreslony czas, po
ktorym - ze wzgledow bezpieczenstwa - nastepuje automatyczne wylogowanie.
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Obstuga btedéw autoryzacji

W przypadku gdy proces autoryzacji nie przebiegnie pomyslnie, system wyswietla szczegotowe powiadomienie o btedzie. Komunikaty btedow sg zaprojektowane tak,
aby jasno wskazywac przyczyne problemu i sugerowac sposob jego rozwigzania.

Najczestsze przyczyny btedow to: nieprawidtowo podpisany plik, uzycie niewtasciwego certyfikatu, btedne dane identyfikacyjne lub problemy techniczne z
potaczeniem. Kazdy z tych przypadkow jest obstugiwany przez dedykowany komunikat.

Gdy pojawi sie komunikat o btedzie, zalecamy uwazne przeczytanie jego tresci i postepowanie zgodnie z instrukcjami. Czesto wystarczy powtorzyc proces od
poczatku, upewniajac sie, ze wszystkie kroki sa wykonane prawidtowo. W przypadku uporczywych problemow warto skontaktowac sie z pomoca techniczna.

Logowanie do Krajowego Systemu e-Faktur

< Powrot
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Autoryzacja przez odcisk palca
certyfikatu

Trzecia i ostatnia dostepna sciezka autoryzacji w MCU to metoda wykorzystujgca tzw.
odcisk palca certyfikatu kwalifikowanego. Jest to specjalne rozwigzanie
przeznaczone dla szczegolnych przypadkow.

Z tego rozwigzania nalezy skorzystac w sytuacji, gdy uzytkownik posiada certyfikat
kwalifikowany, ktory nie zawiera identyfikatora NIP ani PESEL. W takim przypadku
niemozliwe jest bezposrednie uzycie certyfikatu do autoryzacji - najpierw trzeba
wygenerowac jego unikalny identyfikator, czyli wtasnie "odcisk palca’”

Odcisk palca certyfikatu to unikalna sekwencja znakow, ktora jednoznacznie
identyfikuje dany certyfikat. Po jego wygenerowaniu mozna go uzy¢ do nadania
uprawnien, a nastepnie do logowania sie w systemie. Proces ten wymaga kilku
dodatkowych krokow, ale zapewnia mozliwosc¢ korzystania z systemu nawet w
przypadku certyfikatow bez standardowych identyfikatorow.
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b Generowahnie odcisku palca -
proces

& = Aby uzyskac odcisk palca certyfikatu kwalifikowanego, nalezy najpierw pobrac
g specjalny plik do podpisu. Proces ten jest podobny do standardowej autoryzacji
certyfikatem, ale stuzy innemu celowi - wygenerowaniu unikalnego identyfikatora

: < N\ certyfikatu
\ :

. \ﬁ Po pobraniu pliku nalezy go odszukac na dysku komputera i podpisac za pomoca
— certyfikatu kwalifikowanego, dla ktérego chcemy wygenerowac odcisk palca.
' LY P’ Podpisywanie odbywa sie przy uzyciu standardowego oprogramowania do obstugi

g i _ \\ certyfikatow.

Nastepnie podpisany plik halezy przekazac z powrotem do aplikacji, uzywajac

przycisku "Przekaz plik’. System przeanalizuje podpisany dokument i na jego
podstawie wygeneruje unikalny odcisk palca certyfikatu, ktory bedzie mozna
nastepnie wykorzystac¢ do nadawania uprawnien.
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Pobieranie odcisku palca certyfikatu

Po poprawnym zataczeniu podpisanego pliku system aktywuje przycisk "Pobierz odcisk palca”. To sygnat, ze wszystkie niezbedne dane zostaty przetworzone i system

Jjest gotowy do wygenerowania unikalnego identyfikatora certyfikatu.

Po kliknieciu przycisku "Pobierz odcisk palca” na ekranie pojawia sie okno modalne zawierajace wygenerowany odcisk palca. Jest to dtugi ciag znakow sktadajacy sie z
64 znakow z przedziatu od 0 do g oraz od A do F. Ten ciag jest unikalnym identyfikatorem certyfikatu.

Bardzo wazne jest, aby skopiowac ten odcisk palca i bezpiecznie go zapisac. Mozna to zrobic za pomoca przycisku "Kopiuj*, ktory automatycznie kopiuje caty cigg do
schowka systemowego. Odcisk palca bedzie potrzebny przy nadawaniu uprawnien na ten certyfikat. Po skopiowaniu i zapisaniu odcisku palca nalezy klikna¢ przycisk

"OK’, aby zakonczyc¢ proces.

Odcisk palca certyfikatu

1

nalca  4947D43547AC594B929AT2E63819FD98F46D6483FFSEAFASFEG4DFDDG11FDF49 rD Kopiuj
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Wylogowanie z MCU - opcje

System MCU oferuje dwa sposoby zakonczenia pracy i wylogowania sie z aplikacji. Kazdy
Z nich zostat zaprojektowany z myslg o bezpieczenstwie danych uzytkownika oraz
wygodzie korzystania z systemu.

Samodzielne wylogowanie

Uzytkownik moze w kazdej chwili ssmodzielnie zakonczyc¢ sesje, klikajac odpowiedni
przycisk w interfejsie. Ta opcja daje petng kontrole nad momentem zakonczenia pracy
w systemie i jest zalecana po zakonczeniu wszystkich operacji.

Automatyczne wylogowanie

System automatycznie wylogowuje uzytkownika po okreslonym czasie bezczynnosci.
To zabezpieczenie chroni przed nieautoryzowanym dostepem w sytuaciji, gdy
uzytkownik zapomni sie wylogowac lub odejdzie od komputera.
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Proces samodzielnego wylogowania

Aby samodzielnie wylogowac sie z aplikacji MCU, nalezy klikna¢ przycisk z identyfikatorem kontekstu uzytkownika, ktory znajduje sie w prawym gornym rogu ekranu. Po Kkliknieciu rozwija sie

menu z roznymi opcjami, w tym opcja "Wyloguj"

Po wybraniu opcji "Wyloguj" system wyswietla okno modalne z prosba o potwierdzenie zamiaru wylogowania. To dodatkowe zabezpieczenie zapobiega przypadkowemu wylogowaniu sie z

systemu. W oknie modalnym dostepne sa dwie opcje.

Klikniecie przycisku "Wyloguj* potwierdza zamiar zakonczenia sesji i powoduje natychmiastowe wylogowanie uzytkownika z systemu. Wszystkie niezapisane zmiany moga zostac utracone,

dlatego przed wylogowaniem warto upewnic sie, ze wszystkie operacje zostaty zakonczone.

Jesli uzytkownik zmieni zdanie, moze kliknac przycisk "Pozostan” lub ikone "X" w prawym gornym rogu okna modalnego. To przerywa proces wylogowania i pozwala na kontynuowanie pracy w

aplikacji.

Uwagal

(v na nownn rhrocs oie
L_._, lad PEWITO ( nceszZ sile
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Automatyczne wylogowanie - ostrzezenie

Gdy uzytkownik przez okreslony systemowo czas nie wykonuje zadnych dziatan w aplikagji, system wyswietla komunikat ostrzegawczy informujacy o zblizajagcym sie wygasnieciu sesji. To
zabezpieczenie ma na celu ochrone danych w przypadku, gdy uzytkownik odszedt od komputera.

Komunikat zawiera informacje o czasie pozostatym do automatycznego wylogowania. Uzytkownik ma mozliwosc przedtuzenia sesji i kontynuowania pracy w aplikacji, klikajac przycisk "Przedtuz
sesje" lub ikone "X" w oknie komunikatu.

Jesli uzytkownik nie zareaguje na komunikat w okreslonym czasie, nastgpi automatyczne wylogowanie z aplikacji. System wyswietli wtedy kolejny komunikat informujacy o zakonczeniu sesji.
\Wszystkie niezapisane dane moga zostac utracone, dlatego wazne jest regularne zapisywanie postepow pracy.

Po automatycznym wylogowaniu, aby ponownie uzyskac dostep do systemu, nalezy przejsc¢ przez caty proces logowania od poczatku, wybierajgc odpowiednig metode uwierzytelnienia.

-

Wkrétce zostaniesz wylogowany

Twoja sesja niedtugo wygasnie. Aby skorzystac dalej z

aplikacji KSeF przedtuz sesje.

Pozostato: 1 minut 35 sekund

Przedtuz sesje
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Potwierdzenie automatycznego wylogowania

Po uptywie czasu okreslonego w komunikacie ostrzegawczym, jesli uzytkownik nie przedtuzyt sesji, nastepuje automatyczne wylogowanie z aplikacji. System

wyswietla wtedy koncowy komunikat informujacy o tym fakcie.

Komunikat o wylogowaniu potwierdza, ze sesja zostata zakonczona ze wzgledow bezpieczenstwa. To standardowa procedura w systemach obstugujgcych wrazliwe

dane, ktora chroni przed nieautoryzowanym dostepem.

Po wyswietleniu tego komunikatu uzytkownik zostaje przekierowany do ekranu logowania. Aby ponownie rozpoczac prace w systemie MCU, nalezy przejsc przez caty
proces uwierzytelnienia, wybierajac jedna z dostepnych metod autoryzacji: Profil Zaufany, certyfikat kwalifikowany z NIP/PESEL lub certyfikat bez tych identyfikatorow.

Eg Krajowy System e-Faktur

W wyniku bezczynnosci nastagpito

automatyczne wylogowanie.

Zaloguj sie ponownie
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Kiedy konieczne jest hadanie uprawnien

Koniecznosc ponownego nadania uprawnien w module MCU wystgpi w dwoch konkretnych sytuacjach, ktore sg scisle
zZwigzane z przejsciem na nowy system KSeF 2.0. Zrozumienie tych przypadkow jest kluczowe dla prawidtowego

przygotowania sie do pracy w nowym systemie.

Pierwsza sytuacja dotyczy osob fizycznych, ktore nie zostaty uprawnione na podstawie formularza ZAW-FA w systemie KSeF
1.0 do 31 pazdziernika 2025 roku. Jesli ktos nie zdgzyt uzyskac uprawnien w starym systemie przed tg datg, bedzie musiat

przejsc przez proces nadawania uprawnien w module MCU.

Druga sytuacja odnosi sie do podmiotow, ktore otrzymaty uprawnienia do KSeF do 31 pazdziernika 2025 roku, ale musza je
odnowic lub zaktualizowac w nowym systemie. Po ponownym nadaniu uprawnien w module MCU, zarowno osoby fizyczne
jak i podmioty bedg mogty wystapic o certyfikat KSeF i w petni korzystac z systemu elektronicznych faktur.

Dodatkowo, nadawanie uprawnien w MCU bedzie konieczne dla wszystkich nowych uzytkownikow, ktorzy beda chcieli

rozpoczac prace w KSeF od 1 lutego 2026 roku i wczesniej nie posiadali nadanych uprawnien w systemie.,



btla

Rozpoczecie hadawania uprawnien

Aby rozpoczac proces nadawania uprawnien w module MCU, nalezy z menu gtownego aplikacji wybrac pozycje "Uprawnienia’. Po jej wybraniu rozwija sie lista podzaktadek, z ktorych kazda

odpowiada za inng funkcjonalnosc zwiazang z zarzadzaniem uprawnieniami.

Menu zawiera kilka opcji, w tym "Dodaj administratora’, ktora zostanie szczegotowo omowiona w module poswieconym jednostkom samorzadu terytorialnego (JST). W niniejszym przewodniku

skupimy sie na trzech gtownych funkcjach, ktore sg najczesciej wykorzystywane przez przedsiebiorcow.

Te trzy kluczowe funkgje to: "Nadaj uprawnienia” - stuzaca do przyznawania nowych uprawnien uzytkownikom, "Zarzadzaj uprawnieniami® - umozliwiajaca przegladanie i odbieranie juz

nadanych uprawnien, oraz "Moje uprawnienia” - pozwalajgca na sprawdzenie uprawnien przypisanych do aktualnie zalogowanego uzytkownika.
B Uprawnienia
Dodaj administratora
Nadaj uprawnienie
Zarzgdzaj uprawnieniami

Moje uprawnienia

Q Certyfikaty




Opis podzaktadek uprawnien

Nadaj uprawnienie

Ta podzaktadka prowadzi do ekranu, na ktorym
uzytkownik ma mozliwosc nadawania uprawnien
przysztym uzytkownikom aplikacji. To tutaj rozpoczyna
sie proces przyznawania dostepu do systemu KSeF dla
pracownikow, wspotpracownikow lub innych osob, ktore
beda dziatac w imieniu firmy.

Zarzadzaj uprawnieniami

Podzaktadka prowadzi do ekranu, na ktorym uzytkownik
moze przegladac wszystkie nadane uprawnienia oraz je
odbierac w razie potrzeby. To narzedzie kontroli i
zarzadzania dostepem do systemu, ktore pozwala na
biezaco monitorowac, kto ma dostep do jakich funkgciji.

Nadaj uprawni

Zarzgdzaj uprawnieniami

Moje uprawnienia
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Moje uprawnienia

Ta opcja prowadzi do ekranu prezentujagcego
uprawnienia otrzymane przez aktualnie zalogowanego
uzytkownika w kontekscie logowania. Pozwala to na
szybkie sprawdzenie, do jakich funkcji system daje
dostep i w jakim zakresie mozna dziatac.
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Ekran nhadawania uprawnien

Po wybraniu podzaktadki "Nadawanie uprawnien’ system uruchamia dedykowany ekran z formularzem. Ekran ten zostat zaprojektowany w sposob intuicyjny, aby maksymalnie utatwic proces

nadawania uprawnien roznym uzytkownikom.

Na ekranie znajduja sie dwa kluczowe elementy. Pierwszy z nich to pole "Uprawniajacy’, ktore zostato automatycznie wypetnione danymi uzytymi do zalogowania w MCU. Oznacza to, ze system

wie, kto nadaje uprawnienia i w jakim kontekscie to robi. Te dane nie wymagaja edycji i stuza jedynie informacyjnie.

Drugi element to pole "Rodzaj uprawnien’, ktore uzytkownik musi wypetnic samodzielnie, wybierajac odpowiednig opcje z rozwijanej listy. Podanie rodzaju uprawnienia jest obowigzkowe - bez
tego nie mozna przejsc dalej w procesie. Lista zawiera wszystkie dostepne typy uprawnien, ktore mozna nadac w systemie KSeF.

Nadawanie uprawnien

Uprawniajacy

Podmiot kontekstu: NIP

1111111111

Osoba uprawniajgca: NIP

1111111111
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Rodzaje uprawnien w MCU

System MCU oferuje szeroki wachlarz rodzajow uprawnien, ktore mozna nadawac roznym uzytkownikom. Kazdy rodzaj uprawnienia odpowiada
konkretnym potrzebom biznesowym i okresla zakres dziatan, ktore uprawniona osoba lub podmiot bedzie mogta wykonywac w systemie.

Osobie fizycznej do pracy w KSeF Osobie fizycznej do pracy dla klienta

Podstawowe uprawnienie dla pracownikow firmy, ktorzy beda Uprawnienie posrednie selektywne, pozwalajgce pracowac w imieniu
bezposrednio pracowac w systemie KSeF w ramach danego podmiotu.  konkretnego klienta wskazanego przez NIP.

Osobie fizycznej do pracy dla wszystkich klientow Podmiotowi do wystawiania faktur w trybie

Uprawnienie posrednie generalne, dajgce mozliwosc pracy w imieniu samofakturowania

wszystkich klientow danego podmiotu. Specjalne uprawnienie dla podmiotow, ktore beda wystawiac faktury w
Imieniu sprzedawcy.
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Nadawanie uprawnien osobie fizycznej - profil zaufany

Pierwsza sciezka nadawania uprawnien dotyczy osoby fizycznej do pracy w KSeF, ktora bedzie postugiwac sie Profilem Zaufanym lub certyfikatem zawierajgcym identyfikator NIP lub PESEL. To

najczesciej wybierana opcja przez przedsiebiorcow.

Po wybraniu rodzaju uprawnienia "Osobie fizycznej do pracy w KSeF" pojawia sie dodatkowe pole umozliwiajace okreslenie rodzaju podmiotu uprawnionego. System oferuje dwie opcje do
wyboru: osobe fizyczng postugujaca sie Profilem Zaufanym lub certyfikatem zawierajagcym identyfikator NIP lub PESEL, oraz osobe fizyczng postugujaca sie certyfikatem niezawierajgcym
identyfikatora NIP ani PESEL.

Wybor pierwszej opgji prowadzi do formularza, w ktorym nalezy podac podstawowe dane osoby, ktorej nadajemy uprawnienia. System wymaga wskazania rodzaju identyfikatora (NIP lub

PESEL), a nastepnie wprowadzenia imienia i nazwiska osoby uprawnionej. Te dane sg kluczowe dla prawidtowej identyfikacji uzytkownika w systemie.

Rodzaj uprawnienia*

1

Dane osoby fizycznej

2 Rodzaj podmiotu uprawnianego *

r NIP lub PESEL




btla

Zakres uprawnien dla osoby fizycznej

Po wprowadzeniu danych identyfikacyjnych osoby uprawnionej, system wymaga okreslenia zakresu uprawnien, ktore maja zostac nadane. To kluczowy moment, w ktorym decydujemy, do
jakich funkcji system KSeF bedzie miata dostep dana osoba.

System oferuje szeroki wybor uprawnien, ktore mozna nadac osobie fizycznej. Lista obejmuje: zarzadzanie uprawnieniami, przegladanie uprawnien, wystawianie faktur, przegladanie faktur,
przegladanie historii sesji (generowania UPO), zarzadzanie jednostkami podrzednymi oraz wykonywanie operacji egzekucyjnych.

Uzytkownik moze wybrac jedno lub wiecej uprawnien z listy, zaznaczajac odpowiednie pola wyboru. Kazde uprawnienie daje dostep do konkretnych funkcjonalnosci systemu. Na przyktad,

uprawnienie do wystawiania faktur pozwala na tworzenie i wysytanie faktur elektronicznych, podczas gdy uprawnienie do przegladania faktur umozliwia jedynie ich odczyt bez mozliwosci
edycji.

Warto zauwazyc, ze w przypadku komornika sgdowego i organu egzekucyjnego zakres uprawnien zawiera dodatkowa pozycje: wykonywanie operacji egzekucyjnych. Ta opcja jest dostepna
wytacznie dla tych specyficznych roli nie pojawia sie dla standardowych uzytkownikow.

Zakres uprawnien

6 Osoba bedzie uprawniona do: *

el *Ta}
rowania UPQ)




7 Rodzaj dokumentu potwierdzajacego tozsamosé*

8 Numer i seria dokumentu potwierdzajacego tozsamosc*

9 Kraj wydania dokumentu*

1 0 Odcisk palca certyfikatu*

Zakres uprawnien

1 1 Osoba bedzie uprawniona do: *

aktur
nia uprawnien

nia histe
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Nadawanie uprawnien - certyfikat
bez NIP/PESEL

Druga sciezka nadawania uprawnien osobie fizycznej do pracy w KSeF dotyczy sytuacji, gdy
osoba bedzie postugiwac sie certyfikatem niezawierajacym identyfikatora NIP ani PESEL. Ta
opcja jest mniej popularna, ale niezbedna w niektorych specyficznych przypadkach.

Po wyborze tej opcji formularz rozszerza sie o dodatkowe pola wymagane do petnej identyfikacji
osoby. System wymaga podania rodzaju identyfikatora (NIP, PESEL lub Brak), imienia i nazwiska
osoby fizycznej oraz daty urodzenia osoby, ktorej s nadawane uprawnienia.

Dodatkowo, formularz zawiera pola dotyczace dokumentu tozsamosci: nazwe rodzaju
dokumentu potwierdzajacego tozsamosc, numer i serie dokumentu oraz pole zawierajgce
stownik z nazwami krajow. Te informacje sg niezbedne do jednoznacznej identyfikacji osoby w

systemie.

Kluczowym elementem tego formularza jest pole umozliwiajace wprowadzenie odcisku palca
certyfikatu. Odcisk palca sktada sie z 64 znakow z przedziatu od 0 do g oraz od A do F. To
unikalny identyfikator certyfikatu, ktory zostat wygenerowany wczesniej w procesie opisanym w

poprzednich sekcjach tego przewodnika.
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Uprawnienia posrednie selektywne

Uprawnienia posrednie selektywne to specjalny rodzaj uprawnien, ktory pozwala osobie fizycznej pracowac w systemie KSeF dla konkretnego klienta. Ta opcja jest szczegolnie przydatna dla

biur rachunkowych i firm swiadczacych ustugi ksiegowe dla wielu klientow.

Proces nadawania tego typu uprawnien rozpoczyna sie od wyboru rodzaju uprawnienia "Osobie fizycznej do pracy dla klienta". Nastepnie, podobnie jak w poprzednich przypadkach, nalezy
okreslic, czy osoba bedzie postugiwac sie Profilem Zaufanym lub certyfikatem zawierajgcym NIP lub PESEL, czy tez certyfikatem bez tych identyfikatorow:.

Po wprowadzeniu danych osobowych uprawnianej osoby (rodzaj identyfikatora, imie, nazwisko), system wymaga podania identyfikatora podatkowego NIP klienta lub identyfikatora
wewnetrznego (IDWew), ktory nadat uprawnienia podmiotowi. To kluczowa roznica w porownaniu do uprawnien bezposrednich - tutaj precyzyjnie okreslamy, dla ktorego klienta osoba bedzie

mogta pracowac.

Zakres uprawnien w tym przypadku jest ograniczony do dwoch opgji: wystawianie faktur oraz przegladanie faktur. Uzytkownik moze wybrac jedna lub obie opcje, w zaleznosci od potrzeb. To
uprawnienie nie daje dostepu do zarzadzania uprawnieniami czy innych zaawansowanych funkcji - koncentruje sie wytacznie na operacjach zwigzanych z fakturami dla wskazanego klienta.

Zakres uprawnien

Identyfikator klienta, ktéry nadat uprawnienia podmiotow]*

i WP dentyfikator wewnatrany

Ozoba bedzie uprawnlona do: *

wyslawiarnia fakiur
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Uprawnienia posrednie generalne

Uprawnienia posrednie generalne stanowig najbardziej rozbudowang forme delegowania uprawnien w systemie MCU. W przeciwienstwie do uprawnien
selektywnych, ktore dotycza konkretnego klienta, uprawnienia generalne pozwalajg osobie fizycznej pracowac w imieniu wszystkich klientow danego

podmiotu.

Proces nadawania tego typu uprawnien rozpoczyna sie od wyboru rodzaju uprawnienia "Osobie fizycznej do pracy dla wszystkich klientow', Ta opcja jest

szczegolnie przydatna dla wiekszych biur rachunkowych, ktore obstugujg wielu klientow i potrzebujg elastycznego systemu zarzadzania dostepem.

Formularz nadawania uprawnien posrednich generalnych jest podobny do formularza dla uprawnien selektywnych, z jedna kluczowa réznica - nie
wymaga podawania konkretnego NIP klienta. Zamiast tego, po wprowadzeniu danych osobowych uprawnianej osoby (rodzaj identyfikatora, imie,

nazwisko), uzytkownik przechodzi bezposrednio do wyboru zakresu uprawnien.

Zakres uprawnien rowniez jest ograniczony do dwoch opgji: wystawianie faktur oraz przegladanie faktur. Jednak w tym przypadku wybrane uprawnienia
beda obowigzywac dla wszystkich klientow podmiotu, co znacznie zwieksza elastycznosc i zakres dziatania uprawnionej osoby. To rozwigzanie wymaga
szczegolnej ostroznosci przy nadawaniu, poniewaz daje bardzo szerokie mozliwosci dziatania w systemie.

Zakres uprawnien

6 osoba bedzie uprawniona do: *

| przegladania faktur
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Uprawhnienia podmiotowe -
samofakturowanie

Rodzaj uprawnien

Uprawnienia podmiotowe stanowig odrebng kategorie uprawnien w systemie MCU, ktora dotyczy
1 Rodzaj uprawnienia* relacji miedzy podmiotami gospodarczymi, a nie miedzy podmiotem a osobg fizyczna. Pierwszym
rodzajem uprawnien podmiotowych jest uprawnienie do wystawiania faktur w trybie samofakturowania.

Samofakturowanie to specjalny tryb, w ktorym nabywca wystawia fakture w imieniu sprzedawcy. Jest to

Dane podmiotu u prawnianego rozwigzanie stosowane w okreslonych sytuacjach biznesowych, ktére wymaga uprzedniego uzyskania

zgody i nadania odpowiednich uprawnien przez sprzedawce.
2 NIP*

‘— Proces nadawania tego uprawnienia jest stosunkowo prosty. Po wyborze rodzaju uprawnienia
"Podmiotowi do wystawiania faktur w trybie samofakturowania® z listy, system wymaga podania dwoch
3 Peina nazwa* podstawowych informacji: numeru identyfikacji podatkowej (NIP) podmiotu, ktoremu nadajemy

‘ T uprawnienie, oraz petnej nazwy tego podmiotu.

Po wprowadzeniu tych danych i zatwierdzeniu formularza, wskazany podmiot otrzyma mozliwosc
wystawiania faktur w trybie samofakturowania w imieniu podmiotu nadajacego uprawnienie. To
uprawnienie jest szczegolnie istotne w relacjach B2B, gdzie taki tryb wspotpracy zostat uzgodniony
miedzy stronami.
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Uprawnienia przedstawiciela podatkowego

Kolejnym rodzajem uprawnien podmiotowych jest uprawnienie do wystawiania i przegladania faktur jako przedstawiciel podatkowy. Ta funkcja jest

szczegolnie istotna w kontekscie transakcji miedzynarodowych i specyficznych sytuacji podatkowych.

Przedstawiciel podatkowy to podmiot, ktory dziata w imieniu podatnika w okreslonych sytuacjach przewidzianych przepisami prawa podatkowego. Moze
to doty¢ na przyktad podmiotow zagranicznych prowadzacych dziatalnos¢ w Polsce, ktore muszg wyznaczy¢ przedstawiciela podatkowego.

Proces nadawania tego uprawnienia jest analogiczny do procesu dla samofakturowania. Po wyborze rodzaju uprawnienia ‘Do wystawiania i przegladania
faktur jako przedstawiciel podatkowy" z listy rozwijanej, system wymaga podania humeru identyfikacji podatkowej (NIP) podmiotu oraz jego petnej hazwy.

Po nadaniu tego uprawnienia wskazany podmiot bedzie mogt wystawiac i przegladac faktury w imieniu podmiotu, ktéry go upowaznit: To uprawnienie jest
szersze niz w przypadku samofakturowania, poniewaz obejmuje rowniez mozliwosc przegladania faktur, co jest istotne dla petnienia funkgcji

przedstawiciela podatkowego.

Rodzaj uprawnien

1 Rodzaj uprawnienia*

Dane podmiotu uprawnianego

2 NIP*

3 Peina nazwa*
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Uprawnienia dla faktur VAT RR

Faktury VAT RR to specjalny rodzaj faktur stosowanych w obrocie z rolnikami ryczattowymi. System MCU przewiduje dedykowany rodzaj uprawnien dla podmiotow,

ktore beda wystawiac i przegladac tego typu faktury.

Po wyborze rodzaju uprawnienia "Podmiotowi do wystawiania i przegladania faktur VAT RR" z listy, system wymaga standardowych informacji: numeru identyfikacji
podatkowej (NIP) podmiotu oraz jego petnej nazwy. Te dane sa niezbedne do jednoznacznej identyfikacji podmiotu w systemie.

Istotng cecha tego rodzaju uprawnien jest dodatkowe pole wyboru, ktore pojawia sie w przypadku hadawania uprawnien przez rolnika ryczattowego. Jesli podmiot
nadajacy uprawnienia sam jest rolnikiem ryczattowym, musi zaznaczy¢ odpowiednie oswiadczenie potwierdzajgce ten fakt. To zabezpieczenie zapewnia, ze
uprawnienia sa nadawane zgodnie z przepisami dotyczacymi obrotu rolniczego.

Po nadaniu tego uprawnienia wskazany podmiot bedzie mogt wystawiac i przegladac faktury VAT RR w systemie KSeF, co jest szczegolnie istotne dla podmiotow
zajmujacych sie skupem produktow rolnych lub swiadczacych ustugi dla rolnikow ryczattowych.

Oswiadczenie

4 Oiwiadczenie™

adczam, ze jestem rolnikiem

Pamietaj, aby po utracie statusu rolnika ryczattowego odebrac nabywcy uprawnienia do wystawienia faktur VAT RR w Twoim <

imieniul
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Ogodlne uprawnienia podmiotowe

Najbardziej uniwersalnym rodzajem uprawnien podmiotowych jest uprawnienie do wystawiania i przegladania faktur. To podstawowe uprawnienie, ktore moze by¢ nadawane w réznych

konfiguracjach i z roznym zakresem mozliwosci dalszego przekazywania.

Po wyborze rodzaju uprawnienia "Podmiotowi do wystawiania i przegladania faktur" z listy, system wymaga podania standardowych danych: numeru identyfikacji podatkowej (NIP) podmiotu
oraz jego petnej nazwy. Te informacje sa podstawa dla utworzenia uprawnienia w systemie.

Kluczowym elementem tego formularza jest pole umozliwiajgce wybor konkretnych uprawnien, ktore majg zostac nadane. System oferuje dwie opcje: wystawianie faktur oraz przegladanie
faktur. Uzytkownik moze wybrac jedna lub obie opcje, w zaleznosci od potrzeb i charakteru wspotpracy z danym podmiotem.

Bardzo wazna funkcjonalnoscia jest mozliwos¢ oznaczenia, czy nadawane uprawnienie moze byc przekazywane dalej. Po wyborze uprawnienia pojawia sie pole "z prawem do dalszego
przekazywania uprawnienia’. Zaznaczenie tego pola umozliwi podmiotowi otrzymujacemu uprawnienia zastosowanie uprawnien posrednich selektywnych lub generalnych, czyli dalsze
delegowanie dostepu do systemu. Warto zauwazyc, ze opcja dalszego przekazywania uprawnien nie jest dostepna dla wszystkich rol i kontekstow - system automatycznie kontroluje, kto moze
korzystac z tej funkcjonalnosci.

Zakres uprawnien

4 Oscba bedzie uprawniona do:*

Vdniad Uprawnienid
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Uprawnienia dla dostawcow ustug PEPPOL

PEPPOL to miedzynarodowa sie¢ wymiany dokumentow elektronicznych, ktora umozliwia bezpieczng i standaryzowang wymiane faktur elektronicznych miedzy podmiotami w réznych krajach.

System MCU przewiduje specjalny rodzaj uprawnien dla dostawcow ustug PEPPOL.

Po wyborze rodzaju uprawnienia "‘Dostawca ustug PEPPOL do wystawiania faktur PEF" z listy rozwijanej, system prezentuje liste zawierajaca dostawcow ustug PEPPOL, ktorzy sa zarejestrowani

w systemie KSeF. Uzytkownik wybiera z tej listy konkretnego dostawce, ktoremu chce nadac uprawnienia.

W przypadku tego rodzaju uprawnien zakres jest scisle okreslony i nie wymaga dodatkowego wyboru. System automatycznie nadaje wszystkie niezbedne uprawnienia zwigzane z

wystawianiem faktur w formacie PEF (PEPPOL E-Faktura) przez wybranego dostawce ustug.

To uprawnienie jest szczegolnie istotne dla przedsiebiorcow, ktorzy prowadza dziatalnosc miedzynarodowa lub wspotpracujg z kontrahentami zagranicznymi. Korzystanie z ustug dostawcy
PEPPOL zapewnia zgodnosc¢ z miedzynarodowymi standardami wymiany faktur elektronicznych i utatwia komunikacje biznesowa z partnerami z innych krajow.

Rodzaj uprawnien
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Finalizacja procesu nhadawania uprawnien

Wszystkie przedstawione sciezki nadawania uprawnien koncza sie tym samym etapem finalizacji. Po wypetnieniu wszystkich wymaganych pol formularza uzytkownik ma do dyspozycji dwa
przyciski, ktore pozwalaja na zakonczenie lub przerwanie procesu.

Aby sfinalizowac proces nadawania uprawnien i faktycznie przyznac wybrane uprawnienia wskazanej osobie lub podmiotowi, nalezy kliknac przycisk "Nadaj uprawnienie". System wtedy
przetworzy wprowadzone dane, zweryfikuje ich poprawnosc i utworzy nowe uprawnienie w bazie danych.

Jesli w trakcie wypetniania formularza uzytkownik zmieni zdanie lub zauwazy btad, ktory wymaga rozpoczecia procesu od nowa, moze klikngc przycisk "Zrezygnuj'. Po kliknieciu tego przycisku
system wyswietli okno modalne z prosba o potwierdzenie zamiaru rezygnacji z nadawania uprawnien.

W oknie modalnym dostepne sa dwie opcje. Przycisk "Pozostan’ pozwala na kontynuowanie pracy z formularzem - jest to przydatne, gdy uzytkownik przypadkowo kliknat "Zrezygnuj". Natomiast

przycisk "Wyjdz z procesu" definitywnie przerywa proces nadawania uprawnien i wszystkie wprowadzone dane zostang utracone. Po wybraniu tej opcji uzytkownik zostanie przeniesiony do
ekranu gtownego uprawnien.

Uwagal

li wyjdzi Z procesu, w wprowa dzone dane

.

Zostang utracone.
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Potwierdzenie nadania uprawnien

Po kliknieciu przycisku "Nadaj uprawnienie” i pomyslnym zakonczeniu procesu, system wyswietla komunikat potwierdzajacy, ze uprawnienia zostaty prawidtowo nadane. Ten ekran informuje

uzytkownika o sukcesie operadji i oferuje dwie mozliwosci dalszego dziatania.

Z poziomu ekranu potwierdzenia uzytkownik moze przejsc bezposrednio do listy uprawnien, klikajgc przycisk "Zarzadzaj uprawnieniami'’. Ta opcja jest przydatna, gdy chcemy od razu sprawdzic,
Jjak nadane uprawnienie wyglada na liscie wszystkich uprawnien lub gdy planujemy zarzadzac juz istniejgcymi uprawnieniami.

Druga opgcja to przycisk "‘Dodaj kolejne uprawnienia’, ktory pozwala na natychmiastowe rozpoczecie procesu nadawania uprawnien kolejnemu podmiotowi lub osobie. System przenosi
uzytkownika z powrotem do pustego formularza nadawania uprawnien, zachowujac kontekst logowania. To rozwigzanie znacznie przyspiesza prace, gdy musimy nadac uprawnienia wielu

uzytkownikom jednoczesnie.

Komunikat potwierdzajgcy zawiera rowniez szczegotowe informacje o nadanym uprawnieniu, takie jak identyfikator uprawnionej osoby lub podmiotu, rodzaj nadanego uprawnienia oraz zakres

uprawnien. Te informacje mozna zapisac lub wydrukowac na potrzeby dokumentacji wewnetrznej firmy.

Nadawanie uprawnien

< Powrdt

& zZakonczono pomyslnie

Twoj wniosek o uprawnienie zostat prawidtowo zltozony i obstuzony.

NIP: 2222222222
Wystawianie faktur, Przegladanie faktur

o nadanie ef, przejdz tadki "Zarzgdzaj uprawnieniam

Zarzgdzaj uprawnieniami Dodaj kolejne uprawnienia
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Zarzgdzaj uprawnieniami - przeglad

Wybor podzaktadki “Zarzadzaj uprawnieniami® uruchamia rozbudowany ekran z systemem zaktadek, ktory pozwala na kompleksowe zarzadzanie wszystkimi aspektami uprawnien w systemie
MCU. To centrum kontroli dostepu do systemu KSeF.

Na ekranie widoczne sg rozne zaktadki, z ktorych kazda prezentuje inny aspekt uprawnien. Po wyborze danej zaktadki uruchamiana jest tabela przedstawiajgca zestawienie odpowiednich
danych. System prezentuje uprawnienia nadane przez aktualny kontekst zalogowanego uzytkownika, uprawnienia przypisane do uzytkownika oraz wiele innych kategorii.

Dostepne tabele to: Obowigzujgce uprawnienia, Nadane uprawnienia, Otrzymane uprawnienia podmiotowe, Nadane uprawnienia podmiotowe, Uprawnienia w jednostkach podrzednych,
Uprawnienia podmiotow unijnych, Role podmiotu oraz Podmioty podrzedne. Kazda z tych zaktadek stuzy innemu celowi i prezentuje dane w sposob dostosowany do specyfiki danego rodzaju
uprawnien.

Interfejs zostat zaprojektowany w sposob intuicyjny, z mozliwoscia filtrowania i sortowania danych wedtug roznych kryteriow. To pozwala na szybkie odnalezienie interesujacych nas informacji
nawet w przypadku duzej liczby nadanych uprawnien.

Zarzadzaj uprawnieniami

Obowigzujace uprawnienia Madane uprawnienia Otrzymane uprawr

~ Filtrowanie

Uprawniony Podmiot docelowy
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Funkcje filtrowania i odbierania uprawnien

Kazda tabela w sekgji "Zarzadzaj uprawnieniami® posiada zaawansowane mozliwosci filtrowania danych po okreslonych parametrach. To niezwykle przydatna funkcja, szczegolnie gdy mamy do

czynienia z duza liczbg uprawnien i chcemy szybko znalez¢ konkretne informacje.

Uzytkownicy posiadajgcy. odpowiednie uprawnienia zobaczg pod tabelami przedstawiajacymi liste uprawnien dodatkowy przycisk “Odbierz uprawnienia’. Ten przycisk stuzy do odbierania

zaznaczonych uprawnien i jest kluczowym narzedziem w zarzadzaniu dostepem do systemu.

Przycisk "Odbierz uprawnienia" aktywuje sie dopiero w momencie zaznaczenia wybranego uprawnienia za pomoca pola wyboru znajdujacego sie przy kazdym wpisie w tabeli. Mozna zaznaczyc

jedno lub wiecej uprawnien jednoczesnie, co pozwala ha masowe operacje.

Po kliknieciu przycisku "Odbierz uprawnienia” system wyswietla komunikat z prosba o potwierdzenie wykonywanej czynnosci. To zabezpieczenie zapobiega przypadkowemu odebraniu
uprawnien. W oknie modalnym dostepne sa dwa przyciski: jeden zatwierdza odebranie uprawnien, drugi pozwala zrezygnowac z procesu i wrocic do tabeli bez wprowadzania zmian.

W przypadku potwierdzenia i poprawnie zakonczonego procesu, odebrane uprawnienie znika z listy aktywnych uprawnien i zostaje wyswietlony komunikat sukcesu. System automatycznie

aktualizuje widok tabeli, pokazujac aktualny stan uprawnien.

Odbierz uprawnienie
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Szybki dostep do funkcji

Na ekranie "Zarzadzaj uprawnieniami' dostepne sg takze przyciski umozliwiajgce szybkidostep do najwazniejszych funkcji systemu. Te skroty
znacznie przyspieszajg prace i eliminujg koniecznosc nawigowania przez menu.

Pierwszy z przyciskow to "Nadaj uprawnienia’, ktory prowadzi bezposrednio do formularza nadawania uprawnien. Dzieki temu, nawet bedac w

widoku zarzadzania uprawnieniami, mozemy szybko przejs¢ do nadawania nowych uprawnien bez koniecznosci wracania do menu gtownego.

Drugi przycisk to "Dodaj administratora’, ktory prowadzi do specjalnego formularza dodawania administratorow. Ta funkcjonalnosc zostanie
szczegotowo omowiona w module poswieconym jednostkom samorzadu terytorialnego (JST), poniewaz jest szczegolnie istotha w kontekscie

zarzadzania strukturami hierarchicznymi.

Te przyciski sg zawsze widoczne na ekranie zarzadzania uprawnieniami, niezaleznie od tego, ktorg zaktadke aktualnie przegladamy. To zapewnia

spojnosc interfejsu i utatwia nawigacje po systemie.

1 2

ZarZdeaj Uprawnieniami ‘ Nadaj uprawnienie Dodaj administratora
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Zaktadka Obowigzujgce uprawnienia

Tabela "Obowigzujgce uprawnienia’ prezentuje kompleksowa liste wszystkich aktywnych uprawnien w biezacym kontekscie. To jedno z najwazniejszych narzedzi do monitorowania, kto ma
dostep do systemu i w jakim zakresie. Lista obejmuje uprawnienia osob i podmiotow mogacych pracowac w biezacym kontekscie, z wyjatkiem osob uprawnionych w sposob posredni.
Dodatkowo prezentowane sa osoby uprawnione w sposob posredni przez podmiot biezacego kontekstu. To rozroznienie jest istotne dla zrozumienia struktury uprawnien w organizacji.

Tabela zawiera szereg kolumn z roznymi informacjami: identyfikator uprawnionego, rodzaj podmiotu docelowego (kontekst biezacy lub klient), nazwe rodzaju nadanego uprawnienia, opis
nadanego uprawnienia, status uprawnienia (aktywny lub nieaktywny), identyfikator uprawniajgcego oraz date poczatku obowiazywania uprawnienia.

System oferuje zaawansowane mozliwosci filtrowania danych. Mozna filtrowac liste po identyfikatorze uprawnionego (NIP, PESEL, odcisk palca certyfikatu), po podmiocie docelowym (NIP lub
wszyscy klienci), po zakresie uprawnien (zarzadzanie uprawnieniami, przegladanie uprawnien, wystawianie faktur, przegladanie faktur, przegladanie historii sesji, zarzadzanie jednostkami
podrzednymi, operacje egzekucyjne) oraz po statusie (aktywny lub nieaktywny).

Zarzadzaj uprawnieniami Nadajupcawniente | | Dode) adeministracars
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Zaktadka Nadane uprawnienia

Tabela "Nadane uprawnienia® prezentuje liste obejmujaca uprawnienia osob i podmiotow nadanych przez uwierzytelnionego uzytkownika w biezacym kontekscie. To narzedzie pozwala na
sledzenie wszystkich uprawnien, ktore zostaty przyznane przez aktualnie zalogowanego uzytkownika.

Lista zawiera uprawnienia nadane w sposob bezposredni do pracy w kontekscie biezacym lub w kontekscie jednostek podrzednych. Dodatkowo prezentowane sa uprawnienia nadane w
sposob posredni do obstugi klientow podmiotu biezacego kontekstu. To rozréznienie jest kluczowe dla zrozumienia, jakie uprawnienia zostaty nadane bezposrednio, a jakie poprzez mechanizm

uprawnien posrednich.

Tabela oferuje podobne mozliwosci filtrowania jak zaktadka "Obowigzujace uprawnienia’. Uzytkownik moze zawezic liste do wskazanego identyfikatora (NIP, PESEL, odcisk palca certyfikatu), do

wskazanego podmiotu docelowego (NIP lub wszyscy klienci), do wybranego zakresu uprawnien oraz do konkrethego statusu (aktywny lub nieaktywny).

Kolumny tabeli prezentuja szczegotowe informacje o kazdym nadanym uprawnieniu: identyfikator uprawnionego, rodzaj podmiotu docelowego, nazwe rodzaju nadanego uprawnienia, opis
nadanego uprawnienia, status uprawnienia oraz date poczatku obowiazywania uprawnienia. Te informacje pozwalajg na petng kontrole nad nadanymi uprawnieniami i tatwe zarzadzanie nimi.

Zarzadzaj uprawnieniami Wetad uprasmienin’ | | Dedaladminirravers
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Filtrowanie w zaktadce Nadane
uprawnienia

Zaktadka "Nadane uprawnienia" oferuje rozbudowany system filtrow, ktory pozwala na precyzyjne
wyszukiwanie konkretnych uprawnien w systemie. Kazdy filtr zostat zaprojektowany tak, aby maksymalnie

utatwic odnalezienie potrzebnych informadgji.

Pienwszy filtr zaweza liste uprawnien do wskazanego identyfikatora. Uzytkownik moze wprowadzic jeden z
nastepujacych identyfikatorow: NIP, PESEL lub odcisk palca certyfikatu. System automatycznie rozpoznaje typ
wprowadzonego identyfikatora i przeprowadza odpowiednie wyszukiwanie.

Drugi filtr pozwala zawezic liste uprawnien do wskazanego podmiotu docelowego. Uzytkownik moze wybrac
opcje NIP (dla uprawnien posrednich selektywnych dotyczacych konkretnego klienta) lub opcje "Wszyscy
klienci” (dla uprawnien posrednich generalnych). To rozroznienie jest szczegolnie przydatne dla biur
rachunkowych obstugujacych wielu klientow.

Trzeci filtr zaweza liste uprawnien do wybranego zakresu uprawnien. Uzytkownik moze zaznaczy¢ minimum
jeden z dostepnych rodzajow uprawnien: zarzadzanie uprawnieniami, przegladanie uprawnien, wystawianie
faktur, przegladanie faktur, przegladanie historii sesji, zarzadzanie jednostkami podrzednymi oraz operacje
egzekucyjne. Mozliwosc zaznaczenia wielu opgji jednoczesnie pozwala na elastyczne wyszukiwanie.

» Flltrowanle
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Struktura danych w tabeli Nadane
uprawnienia

Tabela "Nadane uprawnienia” prezentuje dane w przejrzystej, uporzadkowanej strukturze kolumn. Kazda
kolumna zawiera specyficzne informacje niezbedne do petnego zrozumienia charakteru nadanego

uprawnienia.

Ostatni dostepny filtr zaweza liste uprawnien do konkretnego statusu. Uzytkownik moze zaznaczyc jeden z
dwoch rodzajow statusow: aktywny lub nieaktywny. Status aktywny oznacza, ze uprawnienie jest obecnie
obowigzujace i uprawniona osoba lub podmiot moze z niego korzystac. Status nieaktywny wskazuje na

uprawnienia, ktore zostaty odebrane lub wygasty.

Kolumny tabeli prezentuja nastepujace informacje: identyfikator uprawnionego (NIP, PESEL lub odcisk palca
certyfikatu osoby lub podmiotu, ktoremu nadano uprawnienie), rodzaj podmiotu docelowego (czy uprawnienie
dotyczy kontekstu biezacego czy konkretnego klienta), nazwe rodzaju nadanego uprawnienia (np. "Osobie
fizycznej do pracy w KSeF"), opis nadanego uprawnienia (szczegotowy zakres uprawnien), status uprawnienia
(aktywny lub nieaktywny) oraz date poczatku obowigzywania uprawnienia.

Wszystkie te informacje sa prezentowane w sposob czytelny i uporzadkowany, co pozwala na szybka ocene
sytuagji i podjecie odpowiednich decyzji dotyczacych zarzadzania uprawnieniami. System automatycznie

aktualizuje dane w tabeli po kazdej zmianie, zapewniajac dostep do najbardziej aktualnych informadgiji.

Status Wprawniemnia 4
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Zaktadka Otrzymane uprawnienia podmiotowe

Tabela "Otrzymane uprawnienia podmiotowe" prezentuje liste uprawnien nadanych podmiotowi biezacego kontekstu do wystawiania faktur w imieniu innego podmiotu. To szczegolnie wazna

zaktadka dla podmiotow, ktore dziatajg jako posrednicy lub przedstawiciele innych firm.

Lista obejmuje rozne rodzaje uprawnien podmiotowych: wystawianie faktur, przegladanie faktur, wystawianie faktur w trybie samofakturowania, wystawianie faktur VAT RR oraz wykonywanie
operacji przedstawiciela podatkowego. Kazdy z tych rodzajow uprawnien daje inne mozliwosci dziatania w systemie KSeF.

Tabela zawiera kluczowe informacje o kazdym otrzymanym uprawnieniu. Filtr pozwala zawezic liste uprawnien do wskazanego identyfikatora podmiotu uprawniajgcego, co jest szczegolnie
przydatne, gdy podmiot otrzymat uprawnienia od wielu roznych kontrahentow.

Kolumny tabeli prezentuja: identyfikator podmiotu uprawniajgcego (NIP firmy, ktora nadata uprawnienie), nazwe rodzaju nadanego uprawnienia (np. "Do wystawiania faktur w trybie
samofakturowania'), opis nadanego uprawnienia (szczegotowy zakres mozliwosci) oraz date poczatku obowigzywania uprawnienia. Te informacje sa kluczowe dla zrozumienia, w czyim imieniu

podmiot moze dziatac i w jakim zakresie.

Zarzadzaj uprawnieniami Nadaj uprawnienie | [ Dadaj adminiscratora

Otrzymans uprawnbsnis pedmictows

~ Flltrowanle

Podmiot uprawnisjacy 1

Padmiot uprawniajacy 2 Zakres uprawnienia 3 Opis uprawnienia 4 Data poczatkows 5§




btla

Zaktadka Nadane uprawnienia podmiotowe

Tabela "Nadane uprawnienia podmiotowe" prezentuje liste uprawnien podmiotowych udzielonych przez podmiot biezagcego kontekstu do wystawiania faktur, w ktorych sprzedawca jest biezacy

podmiot. To lustrzane odbicie zaktadki "Otrzymane uprawnienia podmiotowe" - tutaj widzimy uprawnienia, ktore my nadalismy innym.

Lista obejmuje nastepujace rodzaje uprawnien: wystawianie faktur w trybie samofakturowania (gdy pozwalamy innemu podmiotowi wystawiac faktury w naszym imieniu), wystawianie faktur
VAT RR (dla podmiotow zajmujacych sie obrotem z rolnikami ryczattowymi), wykonywanie operacji przedstawiciela podatkowego (dla podmiotow dziatajacych jako nasi przedstawiciele
podatkowi) oraz wystawianie faktur PEF (dla dostawcow ustug PEPPOL).

Tabela oferuje filtrowanie po identyfikatorze podmiotu uprawnionego, ktory moze byc numerem NIP lub identyfikatorem PEPPOL. To pozwala na szybkie odnalezienie uprawnien nadanych

konkretnemu podmiotowi, co jest szczegolnie przydatne przy duzej liczbie kontrahentow.

Bardzo wazna funkcjonalnoscia tej zaktadki jest mozliwosc¢ odbierania nadanych uprawnien. Przy kazdym uprawnieniu znajduje sie pole wyboru, ktore po zaznaczeniu aktywuje przycisk
‘Odbierz uprawnienia’. Kolumny tabeli prezentuja: nazwe rodzaju nadanego uprawnienia, opis hadanego uprawnienia, identyfikator osoby uprawniajacej (kto z naszej firmy nadat to uprawnienie)
oraz date poczatku obowigzywania uprawnienia.

Zarzadzaj uprawnieniami Nadaj uprawnienie | | Dodaj administrators
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Zaktadka Uprawnienia w jednostkach podrzednych

Tabela "Uprawnienia w jednostkach podrzednych® prezentuje liste administratorow uprawnionych do zarzadzania uprawnieniami w jednostkach lub podmiotach podrzednych. Ta zaktadka jest
szczegolnie istotna dla organizacji o strukturze hierarchicznej, takich jak jednostki samorzadu terytorialnego czy grupy kapitatowe.

Lista obejmuje wytacznie administratorow uprawnionych przez jednostke nadrzedna. To oznacza, ze widzimy tutaj osoby, ktorym nadano specjalne uprawnienia do zarzadzania uprawnieniami w
podlegtych jednostkach organizacyjnych. To kluczowe narzedzie do zarzadzania dostepem w ztozonych strukturach organizacyjnych.

System oferuje filtrowanie po identyfikatorze podmiotu uprawnionego, ktory moze byc numerem NIP lub identyfikatorem wewnetrznym. To rozroznienie jest istotne, poniewaz niektore jednostki
podrzedne moga nie posiadac wtasnego numeru NIP i sg identyfikowane wytacznie przez identyfikator wewnetrzny nadany przez jednostke nadrzedna.

Kolumny tabeli prezentuja szczegotowe informacje: identyfikator (NIP lub ID wewnetrzny) jednostki podrzednej, identyfikator osoby uprawniongj (kto zostat administratorem), nazwe rodzaju
nadanego uprawnienia, opis nadanego uprawnienia (zakres mozliwosci zarzadzania), identyfikator osoby uprawniajacej (kto nadat to uprawnienie) oraz date poczatku obowiazywania
uprawnienia. Te dane pozwalajg na petna kontrole nad strukturg uprawnien w catej organizacji.

Za I'ZE!dZEIj uprawn ien iami Nada] uprawnienie Dedaj adminlstratara
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Zaktadka Uprawnienia podmiotow unijnych

Tabela "Uprawnienia podmiotow unijnych" prezentuje liste administratorow podmiotow unijnych powigzanych z podmiotem biezacego kontekstu. Ta zaktadka jest szczegolnie istotna dla firm

prowadzacych dziatalnos¢ miedzynarodowa w ramach Unii Europejskiej.

System oferuje zaawansowane mozliwosci filtrowania dostosowane do specyfiki podmiotow unijnych. Pierwszy filtr zawiera stownik z nazwami krajow, co pozwala na zawezenie listy do
podmiotow z konkretnego kraju cztonkowskiego UE. To szczegolnie przydatne dla firm wspotpracujgcych z kontrahentami z wielu roznych krajow.

Drugi filtr zaweza liste uprawnien do wskazanego numeru identyfikacyjnego VAT-UE. Jest to specjalny numer nadawany przedsiebiorcom zarejestrowanym do transakgji
wewnatrzwspolnotowych w Unii Europejskiej. Kazdy podmiot prowadzacy handel wewnatrzunijny posiada taki numer, ktory jednoznacznie go identyfikuje w systemach podatkowych UE.

Trzeci filtr pozwala zawezic liste do wpisanego identyfikatora odcisku palca certyfikatu. W tym przypadku nalezy uzupetnic co najmniej 4 pierwsze znaki odcisku palca, a system automatycznie
wyszuka wszystkie pasujace certyfikaty. Dodatkowo dostepny jest filtr zakresu uprawnien, analogiczny do innych zaktadek, pozwalajacy na wybor konkretnych rodzajow uprawnien.

Zarzadzaj uprawnieniami Nedajuprawnianie | | Dode] admintstrators

Uprawnlenia podmictds

~ Filtrowanie
Ko kermje 1 Ideneyfikator VAT 2

Idenryfikater upravwnlenege (O 3
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Zaktadka "Role podmiotu”

Tabela "Role podmiotu" prezentuije liste rol przypisanych do podmiotu w systemie KSeF. Role okreslaja specyficzny status podmiotu w systemie i wptywaja na

dostepne funkcjonalnosci oraz wymagania prawne.

Kazdy podmiot w systemie KSeF moze miec przypisang jedna lub wiecej rol, ktore okreslaja jego status prawny i mozliwosci dziatania. Przyktadowe role to: podatnik
VAT, rolnik ryczattowy, komornik sagdowy, organ egzekucyjny, przedstawiciel podatkowy czy cztonek grupy VAT. Kazda z tych rol niesie ze sobg specyficzne

uprawnienia i obowiazki.

Tabela sktada sie z czterech gtownych kolumn. Pienwsza kolumna zawiera opis roli, czyli petng nazwe i charakterystyke przypisanej roli. Druga kolumna prezentuje
identyfikator podmiotu nadrzednego, jesli taki istnigje - jest to szczegolnie istotne dla cztonkow grup VAT czy jednostek podrzednych w strukturach hierarchicznych.

Trzecia kolumna zawiera opis powigzania, ktory wyjasnia charakter relacji miedzy podmiotem a ewentualnym podmiotem nadrzednym. Moze to byc na przyktad
‘cztonek grupy VAT" lub "jednostka podrzedna JST". Czwarta kolumna prezentuje date poczatku obowigzywania uprawnienia, czyli moment, od ktorego dana rola jest
aktywna w systemie. Te informacje sa kluczowe dla zrozumienia statusu prawnego podmiotu w systemie KSeF.

Zarzadzaj uprawnieniami

Opis powigzania &
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Zaktadka "Podmioty podrzedne"

Tabela "Podmioty podrzedne" prezentuje liste podmiotow podrzednych wzgledem podmiotu biezgcego kontekstu. Ta zaktadka jest kluczowa dla organizacji o strukturze

hierarchicznej, ktore zarzadzajg wieloma jednostkami organizacyjnymi.

Lista obejmuje dwa gtowne typy podmiotow podrzednych: podrzedne jednostki samorzadu terytorialnego (JST) oraz cztonkow grupy VAT. Jednostki samorzadu terytorialnego
czesto maja ztozong strukture organizacyjna z wieloma jednostkami podlegtymi, takimi jak szkoty, przedszkola, osrodki kultury czy zaktady budzetowe. Grupy VAT to z kolei
struktury, w ktorych kilka podmiotow jest traktowanych jako jeden podatnik VAT.

System oferuje filtrowanie po numerze NIP podmiotu podrzednego, co pozwala na szybkie odnalezienie konkretnej jednostki w przypadku duzych organizacji z wieloma
podmiotami podrzednymi. To szczegolnie przydatne dla duzych JST czy grup kapitatowych.

Kolumny tabeli prezentuja: identyfikator podmiotu podrzednego (NIP lub identyfikator wewnetrzny), typ powigzania (np. "jednostka podrzedna JST" lub “cztonek grupy VAT"), opis
powiazania (szczegotowe informacje o charakterze relacji) oraz date poczatku obowigzywania uprawnienia. Te dane pozwalaja na petne zrozumienie struktury organizacyjnej i
zarzadzanie dostepem w catej hierarchii podmiotow.

Za I"Zdeaj Upl"awr'l ienia mi Nadaj uprawnienie Dodsj administratora

Podmior nadrzgdny 2 Opls powigzania 3 Data poczgehowa
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Zaktadka Moje uprawnienia - przeglad

Wybor podzaktadki "Moje uprawnienia® uruchamia ekran prezentujacy liste uprawnien uzytkownika w biezacym kontekscie. To osobista przestrzen kazdego uzytkownika, gdzie moze sprawdzic,
do jakich funkgji systemu ma dostep.

Tabela "Moje uprawnienia” pokazuje wszystkie uprawnienia, ktore zostaty nadane aktualnie zalogowanemu uzytkownikowi w ramach biezacego kontekstu logowania. To niezwykle przydatne
narzedzie, ktore pozwala na szybkie sprawdzenie swoich mozliwosci w systemie bez koniecznosci pytania administratora.

W przypadku uzytkownika zalogowanego jako witasciciel podmiotu, system automatycznie wyswietla peten zakres uprawnien. Witasciciel dysponuje uprawnieniami do: zarzadzania
uprawnieniami (moze nadawac i odbierac uprawnienia innym uzytkownikom), wystawiania faktur (moze tworzyc i wysytac faktury elektroniczne), przegladania faktur (ma dostep do wszystkich
faktur podmiotu), przegladania historii sesji (moze sprawdzac historie generowania UPO) oraz zarzadzania jednostkami podrzednymi (jesli podmiot ma strukture hierarchiczna).

Dla uzytkownikow, ktorzy nie sa wtascicielami, tabela pokazuje tylko te uprawnienia, ktore zostaty im faktycznie nadane przez administratora. To pozwala kazdemu uzytkownikowi na jasne
zrozumienie zakresu swoich mozliwosci w systemie.

Moje uprawnienia

m kontekscie jako wiasciciel. W zwigzku z tym dysponujesz uprawnieniami do:

mi

(generowania UPO)

~ Filtrowanie

Podmiot docelowy Zakres uprawmnienia

wianie faktur

Wystawianie faktur
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Filtrowanie w zaktadce Moje
uprawnienia

Zaktadka "Moje uprawnienia" oferuje system filtrow, ktory pozwala na precyzyjne przegladanie wtasnych
uprawnien. Chociaz lista uprawnien pojedynczego uzytkownika jest zazwyczaj krotsza niz w innych zaktadkach,
filtry sa przydatne dla uzytkownikow z wieloma roznymi uprawnieniami.

Pienwszy filtr zaweza liste uprawnien do wskazanego podmiotu docelowego. Uzytkownik moze wybrac opcje
NIP (dla uprawnien dotyczacych konkretnego klienta) lub opcje "Wszyscy klienci® (dla uprawnien generalnych).
To rozroznienie jest szczegolnie istotne dla pracownikow biur rachunkowych, ktorzy moga miec rozne
uprawnienia dla roznych klientow.

Drugi filtr zaweza liste uprawnien do wybranego zakresu uprawnien. Uzytkownik moze zaznaczy¢ minimum
jeden z dostepnych rodzajow uprawnien: zarzadzanie uprawnieniami, przegladanie uprawnien, wystawianie
faktur, przegladanie faktur, przegladanie historii sesji, zarzadzanie jednostkami podrzednymi oraz operacje
egzekucyjne. To pozwala na szybkie sprawdzenie, czy mamy dostep do konkretnej funkcjonalnosci.

Trzeci filtr zaweza liste uprawnien do konkretnego statusu - aktywny lub nieaktywny. Choc¢ zazwyczaj w
zaktadce "Moje uprawnienia" wyswietlane sa tylko aktywne uprawnienia, filtr ten moze byc¢ przydatny do

przegladania historii uprawnien, ktore zostaty odebrane lub wygasty.

Podmict docelowy ]
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Struktura danych w Moich
uprawnieniach

Tabela "Moje uprawnienia® prezentuje dane w przejrzystej strukturze kolumn, ktora pozwala na szybkie
zrozumienie zakresu wtasnych mozliwosci w systemie. Kazda kolumna zawiera specyficzne informacje o

nadanych uprawnieniach.

Pienwsza kolumna prezentuje identyfikator podmiotu podrzednego, jesli uprawnienie dotyczy pracy w
jednostce podrzednej. To pole jest wypetnione tylko w przypadku, gdy uzytkownik ma uprawnienia do
zarzadzania lub pracy w ramach jednostek podlegtych gtownemu podmiotowi.

Druga kolumna pokazuje rodzaj podmiotu docelowego, czyli informacje, czy uprawnienie dotyczy kontekstu
biezgcego (praca bezposrednio dla podmiotu) czy konkretnego klienta (praca w ramach uprawnien
posrednich). To kluczowe rozroznienie dla zrozumienia, w czyim imieniu uzytkownik moze dziatac.

Trzecia kolumna zawiera nazwe rodzaju nadanego uprawnienia, na przyktad "Osobie fizycznej do pracy w KSeF"
lub "Osobie fizycznej do pracy dla klienta". Czwarta kolumna prezentuje szczegotowy opis nadanego
uprawnienia, ktory precyzyjnie okresla zakres mozliwosci. Pigta kolumna pokazuje status uprawnienia (aktywny
lub nieaktywny), a szosta kolumna zawiera date poczatku obowiazywania uprawnienia. Te informacje pozwalaja
na petne zrozumienie wtasnej pozycji w systemie i dostepnych mozliwosci dziatania.

Zakres uprawmienia 2 Status uprawmienia J

Pokaz wyniki [EVEEE
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Podsumowanie funkcji MCU

Modut Certyfikatow i Uprawnien (MCU) stanowi kompleksowe narzedzie do zarzadzania dostepem do systemu KSeF 2.0. Jego
funkcjonalnosc obejmuje wszystkie aspekty nadawania, przegladania i odbierania uprawnien, co czyni go niezbednym elementem

pracy z elektronicznymi fakturami.

Elastycznos¢ autoryzacji

System oferuje trzy rézne metody
uwierzytelnienia, co zapewnia
dostepnosc dla wszystkich typow
uzytkownikow - od osob
korzystajacych z bezptatnego Profilu
Zaufanego po posiadaczy
certyfikatow kwalifikowanych.

Kompleksowe zarzgdzanie

MCU umozliwia zarzadzanie
uprawnieniami na wielu poziomach -
od uprawnien bezposrednich dla
pracownikow, przez uprawnienia
posrednie dla biur rachunkowych, po
uprawnienia podmiotowe dla roznych
form wspotpracy biznesowe.

Przejrzystosc i kontrola

Rozbudowany system zaktadek i
filtrow pozwala na petng kontrole nad
nadanymi i otrzymanymi
uprawnieniami, zapewniajgc
transparentnosc zarzadzania
dostepem do systemu.



Najlepsze praktyki w MCU
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Efektywne korzystanie z Modutu Certyfikatow i Uprawnien wymaga przestrzegania kilku kluczowych zasad, ktore zapewnia bezpieczenstwo danych i

sprawne zarzadzanie dostepem do systemu KSeF.

Regularne przeglady uprawnien

Zaleca sie systematyczne przegladanie listy nadanych uprawnien i

odbieranie dostepu osobom, ktore juz nie potrzebujg pracy w systemie.

To podstawowa zasada bezpieczenstwa, ktora minimalizuje ryzyko
nieautoryzowanego dostepul.

Dokumentacja uprawnien

Prowadz wewnetrzng dokumentacje dotyczaca nadanych uprawnien,
szczegolnie w przypadku uprawnien posrednich i podmiotowych. To

utatwi zarzadzanie dostepem i bedzie pomocne w przypadku audytow.

Zasada najmniejszych uprawnien

Nadawaj uzytkownikom tylko te uprawnienia, ktére sg niezbedne do
wykonywania ich obowigzkow. Nie przyznawaj automatycznie pethego
zakresu uprawnien - kazde uprawnienie powinno byc¢ uzasadnione
konkretnymi potrzebami biznesowymi.

Bezpieczne przechowywanie certyfikatéow

Jesli korzystasz z certyfikatow kwalifikowanych, zadbaj o ich

bezpieczne przechowywanie.
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Rozwigzywanie typowych problemow

W trakcie pracy z MCU uzytkownicy moga napotkac rézne sytuacje wymagajace interwencji. Ponizej przedstawiamy najczestsze problemy i sposoby ich rozwigzania.

Problem z logowaniem

1 Jesli nie mozesz sie zalogowac, sprawdz poprawnosc wprowadzonego identyfikatora (NIP, PESEL, VAT-UE). Upewnij sie, ze wybrates wtasciwy kontekst logowania i

metode autoryzacji odpowiadajgca posiadanym srodkom uwierzytelnienia.

Btad przy podpisywaniu

p
Jesli system nie akceptuje podpisanego pliku, sprawdz czy plik ma wtasciwe rozszerzenie (xml lub .xades) i czy zostat podpisany wtasciwie.
Brak uprawnien
3 Jesli nie widzisz oczekiwanych funkgji w systemie, sprawdz zaktadke "Moje uprawnienia”. Jesli brakuje Ci niezbednych uprawnien, skontaktuj sie z administratorem
podmiotu, ktéry moze je nadac.
Automatyczne wylogowanie
4 Jesli system czesto Cie wylogowuje, pamietaj o regularnym przedtuzaniu sesji poprzez klikniecie przycisku w komunikacie ostrzegawczym. Zapisuj swoja prace na

biezgco, aby uniknac¢ utraty danych.



Bezpieczenstwo w MCU
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Bezpieczenstwo danych i dostepu do systemu jest najwyzszym priorytetem w MCU. System zostat zaprojektowany z wykorzystaniem najnowszych
standardow bezpieczenstwa, ale jego skutecznosc zalezy rowniez od odpowiednich praktyk uzytkownikow.

Zabezpieczenia systemowe

MCU wykorzystuje wielopoziomowe szyfrowanie danych, bezpieczne
protokoty komunikacji oraz zaawansowane mechanizmy
uwierzytelnienia. Wszystkie operacje sa logowane, co pozwala na

sledzenie historii zmian i wykrywanie potencjalnych zagrozen.

System automatycznie wylogowuje uzytkownikow po okresie
bezczynnosci, co chroni przed nieautoryzowanym dostepem w
przypadku pozostawienia komputera bez nadzoru. Dodatkowo, kazda
krytyczna operacja wymaga potwierdzenia, co zapobiega
przypadkowym zmianom.

Odpowiedzialnos¢ uzytkownika

Uzytkownicy sa odpowiedzialni za bezpieczne przechowywanie
swoich srodkow uwierzytelnienia - haset do Profilu Zaufanego,
certyfikatow kwalifikowanych czy odciskow palca certyfikatow. Nigdy
nie udostepniaj tych danych innym osobom.

Regularnie zmieniaj hasta i sprawdzaj liste nadanych uprawnien. Jesli
zauwazysz podejrzang aktywnosc lub nieautoryzowane uprawnienia,
natychmiast skontaktuj sie z administratorem i zmien srodki
uwierzytelnienia.
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Przygotowanie do KSeF 2.0

Modut Certyfikatow i Uprawnien jest kluczowym elementem przygotowania organizacji do pracy w systemie KSeF 2.0. Odpowiednie zaplanowanie i wdrozenie struktury uprawnien zapewni
ptynne przejscie na nowy system.

_ %

=7

Przygotowanie srodkow uwierzytelnienia
Inwentaryzacja potrzeb

Upewnij sie, ze wszyscy przyszli uzytkownicy posiadajg odpowiednie srodki
uwierzytelnienia - Profil Zaufany lub certyfikat kwalifikowany. W razie potrzeby pomoz im w
uzyskaniu tych narzedzi.

Rozpocznij od doktadnej analizy, kto w organizacji bedzie potrzebowat dostepu do
systemu KSeF i w jakim zakresie. Przygotuj liste wszystkich osob i podmiotow, ktorym
trzeba bedzie nadac uprawnienia.

P

Szkolenie uzytkownikow
Nadanie uprawnien

Przeprowadz szkolenia dla wszystkich uzytkownikow, pokazujac im jak logowac sie do

Systematycznie nadawaj uprawnienia zgodnie z przygotowana lista. Rozpocznij od systemu, jak sprawdzac swoje uprawnienia i jak korzystac z podstawowych funkcji MCU.

kluczowych osob, ktore beda odpowiedzialne za zarzgdzanie uprawnieniami, a nastepnie
przejdz do pozostatych uzytkownikow.
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Kontakt i wsparcie

W przypadku pytan lub problemow z Modutem Certyfikatow i Uprawnien dostepne sa rozne formy wsparcia. System zostat zaprojektowany jako
intuicyjny, ale w razie potrzeby mozna skorzystac z pomocy.

8\ Pomoc techniczna —| Dokumentacja (@\ Szkolenia
W przypadku problemow Na stronie systemu KSeF dostepna Ministerstwo Finansow organizuje
technicznych z logowaniem, Jjest szczegotowa dokumentacja regularne szkolenia z obstugi
certyfikatami lub innymi aspektami techniczna, instrukcje oraz systemu KSeF, w tym modutu MCU.
dziatania systemu, skontaktuj sie z odpowiedzi na najczesciej zadawane Informacje o terminach i zapisach sa
pomocy techniczng Ministerstwa pytania. Warto zapoznac sie z tymi publikowane na oficjalnej stronie
Finansow. Dane kontaktowe sg materiatami przed rozpoczeciem internetowe.
dostepne na stronie gtownej MCU. pracy.

Pamietaj, ze Modut Certyfikatow i Uprawnien to fundament bezpiecznej pracy w systemie KSeF 2.0. Poswiec¢ czas na doktadne zrozumienie jego
funkcjonalnosci i wdrozenie odpowiednich procedur w swojej organizacji. Prawidtowe zarzgdzanie uprawnieniami od samego poczatku

zaoszczedzi wiele problemow w przysztosci | zapewni bezpieczng, efektywna prace z elektronicznymi fakturami.



